PATVIRTINTA
V3] Tytuvény pirminés sveikatos
prieziiiros centro direktorés

2018 m. gruodzio 21 d. jsakymu Nr. V- 61

VIESOSIOS ISTAIGOS PIRMINES SVEIKATOS PRIEZIUROS CENTRO
ASMENS DUOMENU TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. VieSosios jstaigos Tytuvény pirminés sveikatos priezitros centro (toliau — Jstaiga)
Asmens duomeny tvarkymo taisyklés (toliau — Taisyklés) reguliuoja fiziniy asmeny, kuriy
duomenis tvarko [staiga, Asmens duomeny tvarkymo tikslus, nustato jy teisiy jgyvendinimo
tvarkg, jtvirtina organizacines ir technines duomeny apsaugos priemones, Asmens duomeny
incidenty valdymo, poveikio duomeny apsaugai atlikimo tvarka, reguliuoja Asmens duomeny
tvarkytojo pasitelkimo atvejus.

2. Sios Taisyklés parengtos remiantis:

2.1. Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymu (toliau — ADTA]);

2.2. Bendruoju Asmens duomeny apsaugos reglamentu (toliau — BDAR);

2.3. Lietuvos Respublikos sveikatos sistemos jstatymu;

2.4. Lietuvos Respublikos sveikatos priezitiros jstaigy jstatymu;

2.5. Lietuvos Respublikos Vyriausybés 2001 m. vasario 28 d. nutarimu Nr. 228 , D¢l
duomeny teikimo Duomeny subjektui atlyginimo tvarkos ir duomeny surinkimo i§ registruoty
duomeny valdytojy atlyginimo tvarkos patvirtinimo*;

2.6. Valstybinés duomeny apsaugos inspekcijos direktoriaus 2016 m. birzelio 23 d.
jsakymu Nr. 1T-25(1.12E) ,,Dél pranesimy dél iSankstinés patikros formy patvirtinimo*;

2.7. Lietuvos Respublikos Vyriausybés 2002 m. vasario 20 d. nutarimu ,,.Dél Asmens
duomeny valdytojy valstybés registro reorganizavimo, $io registro nuostaty ir Asmens duomeny
valdytojy praneSimo apie Duomeny tvarkymg automatiniu biidu tvarkos patvirtinimo*;

2.8.  Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d.
jsakymu Nr. 1T-71(1.12) ,,Dél bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms patvirtinimo*;

2.9. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

2.10. Kitais teisés aktais, susijusiais su Asmens duomeny tvarkymu ir apsauga.

3. Sios Taisyklés taikomos tvarkant fiziniy asmeny duomenis automatiniu bidu, taip pat ir
neautomatiniu biidu tvarkant Asmens duomeny susistemintas rinkmenas: pacienty ligos istorijas,
pacienty korteles, sarasus, kartotekas, bylas, sgvadus ir kita. Sios Taisyklés taip pat nustato
Istaigos darbuotojy teises, pareigas ir atsakomybe tvarkant Asmens duomenis.

4. Siy Taisykliy reikalavimai privalomi visiems [staigos darbuotojams (toliau —
Darbuotojai), kurie tvarko Jstaigoje esancius Asmens duomenis arba eidami savo pareigas juos
suzino. Siy Taisykliy taip pat privalo laikytis Duomeny tvarkytojai, kurie teikdami Jstaigai
Duomeny tvarkymo paslaugas, suzino ir tvarko Asmens duomenis.



Il SKYRIUS
PAGRINDINES SAVOKOS

5. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybg¢ galima tiesiogiai arba netiesiogiai nustatyti, visy pirma
pagal identifikatoriy, kaip antai vardg ir pavarde, asmens kodg, buvimo vietos duomenis
ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizines, fiziologinés,
genetinés, psichinés, ekonomines, kultiirinés ar socialinés tapatybés pozymius.

6. Duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis
priemonémis su asmens duomenimis ar Asmens duomeny rinkiniais atliekama operacija
ar operacijy seka, kaip antai rinkimas, jraSymas, ruSiavimas, sisteminimas, saugojimas,
adaptavimas ar keitimas, iSgava, susipazinimas, naudojimas, atskleidimas persiunciant,
platinant ar kitu biidu sudarant galimybe jais naudotis, taip pat sugretinimas ar
sujungimas su kitais duomenimis, apribojimas, i$trynimas arba sunaikinimas.

7. Duomeny valdytojas — VieSoji jstaiga Tytuvény pirminés sveikatos priezitiros
centras, kuris tvarkydamas pacienty, kity fiziniy asmeny ir Darbuotojy duomenis nustato
ty duomeny naudojimo biidus ir priemones.

8. Duomeny subjektas — Darbuotojai, pacientai ir kiti fiziniai asmenys, kuriy
duomenis tvarko Vie$oji jstaiga Tytuvény pirminés sveikatos prieziiiros centras.

9. Duomeny tvarkytojas — subjektai, kurie tvarko VieSosios jstaigos Tytuvény
pirminés sveikatos priezitiros centro valdomus Asmens duomenis pagal VieSosios
jstaigos Tytuvény pirminés sveikatos prieziiros centro nurodymus ir vadovaujantis
sudarytomis paslaugy teikimo sutartimis.

10. Duomeny teikimas — Asmens duomeny atskleidimas perduodant ar kitu biidu
padarant juos prieinamus (iSskyrus paskelbima visuomenés informavimo priemonése).

11. Vidaus administravimas — veikla, kuria uztikrinamas duomeny valdytojo
savarankiSkas funkcionavimas (struktiros tvarkymas, personalo valdymas, turimy
materialiniy ir finansiniy iStekliy valdymas ir naudojimas, rastvedybos tvarkymas).

12. Kitos Taisyklése vartojamos savokos suprantamos taip, kaip jos apibréztos
ADTAI ir/ar BDAR.

111 SKYRIUS
ASMENS DUOMENU TVARKYMO PRINCIPAI IR TIKSLAI

13. Darbuotojai, atlikdami savo pareigas ir tvarkydami Asmens duomenis, privalo:

13.1. Asmens duomenis tvarkyti teisétai, saZiningai ir skaidriai;

13.2. Rinkti nustatytais, aiSkiai apibréztais bei teisétais tikslais ir toliau netvarkyti
su tais tikslais nesuderinamu budu;



13.3. Renkant ir tvarkant Asmens duomenis laikytis tikslingumo, proporcingumo ir
duomeny kiekio mazinimo principy, nereikalauti i§ pacienty, kity interesanty pateikti ty
duomeny, kurie néra reikalingi, nekaupiami ir netvarkyti pertekliniy duomeny;

13.4. Uztikrinti Asmens duomeny tiksluma ir, jei reikia dél Asmens duomeny
tvarkymo, juos atnaujinti; netikslius ar neiSsamius duomenis iStaisyti, papildyti,
sunaikinti arba jy tvarkymga sustabdyti;

13.5. Asmens duomenis saugoti teisés akty ir $iy Taisykliy nustatyta tvarka.

13.6. Asmens duomenis tvarkyti tokiu budu, kad taikant atitinkamas technines ar
organizacines priemones biity uztikrintas tinkamas Asmens duomeny saugumas, jskaitant
apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo
netyCinio praradimo, sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo
principas).

14. Visa informacija apie paciento buvimg sveikatos prieziiros jstaigoje, gydyma,
sveikatos bikle, diagnoze, prognozes ir gydyma, taip pat visa kita asmeninio pobtidzio
informacija apie pacientg yra konfidenciali, taip pat ir po paciento mirties. Informacija
apie pacientg turi buti teikiama, jeigu tai yra privaloma pagal jstatymus.

IV SKYRIUS
DUOMENU TVARKYMO TIKSLAS, SALTINIAI, TEIKIMAS IR SAUGOJIMAS

15. Istaigos Duomeny subjekty Asmens duomenys tvarkomi:
15.1. Darbuotojy - vidaus administravimo tikslu;
15.2. Pacienty - sveikatos prieZiiiros paslaugy teikimo tikslu;

16. Jstaigai tvarkant duomenis Taisykliy 15.1. p. nurodytu tikslu, i§ darbuotojy yra
renkami ir tvarkomi tokie jy Asmens duomenys, kurie yra biitini darbo sutarties su jais
sudarymo, vykdymo ir nutraukimo tikslu (vardas, pavardé, asmens kodas, gimimo data,
gyvenamosios vietos adresas, asmens tapatybés dokumento duomenys, elektroninio pasto
adresas, telefono numeris, duomenys apie iSsilavinimg, profesin¢ patirtj, kvalifikacija,
pareigas, darbo uzmokestis, banko saskaitos numeris, dirbtas laikas, sukauptos,
panaudotos atostogos, Seimin¢ padétis, pilietybe).

16.1. Istaigai tvarkant duomenis Taisykliy 15.1. p. tikslu, Asmens duomenys yra
gaunami tiesiogiai i§ Darbuotojy. Siy duomeny Jstaiga neperduoda jokiems duomeny
gavéjams, iSskyrus jstatymo numatytus atvejus, kai toks perdavimas biity salygotas teisés
akty ar teismo, kitos institucijos privalomo sprendimo. Darbuotojy duomenys yra
saugomi sutinkamai su teisés akty nustatytais reikalavimais (Lietuvos vyriausiojo
archyvaro patvirtinta bendryjy dokumenty saugojimo terminy rodyklé).

17. Istaigai tvarkant duomenis Taisykliy 15.2 p. tikslu, i§ pacienty yra renkami ir
tvarkomi pacienty Asmens duomenys, kurie detaliai nurodyti informacinés sistemos
nuostatuose, patvirtintuose VS| Tytuvény pirminés sveikatos priezitiros centro direktorés
2018 m. gruodzio 21 d. jsakymu Nr. V — 64.

17.1. Istaigai tvarkant duomenis Siy Taisykly 15.2. p. tikslu, Sie duomenys
gaunami i§ Sveikatos apsaugos ministerijos, Valstybinés ligoniy kasos, Valstybinio
socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos
(,,S0dros®), Neigalumo ir nedarbingumo nustatymo tarnybos, draudimo bendroviy ir kity



asmeny. [staiga duomenis apie pacientus gali teikti pagal sudarytas sutartis ar
vienkartinius praSymus. Duomenys taip pat gali bati teikiami valstybés, savivaldybés
institucijoms, kurioms tokie duomenys yra bitini jy funkcijoms vykdyti. Pacienty
duomenis Jstaiga saugo sutinkamai su teisés akty reikalavimais (Sveikatos apsaugos
ministro 1999 m. lapkricio 29 d. jsakymu Nr. 515 patvirtinta Sveikatos priezitiros jstaigy
veiklos apskaitos ir atskaitomybés tvarka)

18. Istaigos asmens duomeny apsaugos pareigiinas (toliau — Pareigiinas) privalo
tvarkyti bei saugoti su Asmens duomeny apsauga susijusios veiklos duomenis (toliau —
Veiklos jraSus), kurie nurodyty bent §ig minimalig ir aktualig informacija:

18.1 Istaigos rekvizitus ir Pareigiino rekvizitus;

18.2 Duomeny subjekty kategorijas ir jy trumpus apraSymus;

18.3 Duomeny gavéjy kontaktus;

18.4 Duomeny tvarkytojy kontaktus;

18.5 Asmens duomeny saugojimo, iStrynimo terminus ir/arba kriterijus, pagal
kuriuos  Asmens duomenys yra saugomi [staiga;

18.6 Techniniy, organizaciniy saugumo priemoniy apraSyma.

19. Uz $iy Taisykliy 18 punkte nurodyty Veiklos jrasy pateikimg Valstybinei
duomeny apsaugos inspekcijai (esant jos praSymui/reikalavimui) atsako Pareigiinas.

V SKYRIUS
DUOMENU SUBJEKTU TEISES IR JU JGYVENDINIMO TVARKA

Duomeny subjektu teisés ir informuotumo uztikrinimas

20.Duomeny subjektai turi teisg:

20.1 Zinoti (biiti informuoti) apie savo Asmens duomeny tvarkyma;

20.2 Pateik¢ [staigai asmens tapatybés dokumenta arba elektroninio rySio
priemonémis, kurios leidzia tinkamai identifikuoti asmenj, susipazinti su savo Asmens
duomenimis ir jy tvarkymu, gauti informacig, 1§ kokiy Saltiniy ir kokie jo Asmens
duomenys surinkti, kokiu tikslu jie tvarkomi, kokiems duomeny gavéjams teikiami ir
buvo teikti bent per paskutinius 3 metus, taip pat gauti dokumenty, kuriame yra jy
Asmens duomenys, kopija (medicinos dokumenty pateikimas pacientui gali buti
ribojamas jstatymo nustatyta tvarka, jeigu juose esanti informacija pakenkty paciento
sveikatai ar sukelty pavojy jo gyvybei);

20.3 Reikalauti iStaisyti, iStrinti savo Asmens duomenis arba apriboti Duomeny
tvarkyma, iSskyrus saugojima, kai duomenys tvarkomi nesilaikant teisés akty
reikalavimy;

20.4 Nesutikti, kad bty tvarkomi jo Asmens duomenys;

20.5 Reikalauti perkelti duomenis kitam duomeny valdytojui arba pateikti
tiesiogiai Duomeny subjektui patogia forma (tuos duomenis, kuriuos Jstaigai pateiké pats
Duomeny subjektas);

20.6 Pateikti skundg priezitros institucijai;

20.7 Atsaukti duota sutikimg (jei Asmens duomenys tvarkomi sutikimo pagrindu).

21. Visais atvejais, Istaiga privalo suteikti Duomeny subjektui informacija
(i8skyrus atvejus, kai Duomeny subjektas tokig informacijg jau turi):

21.1 Savo pavadinima, juridinio asmens kodg ir buveing;

21.2 Pareigiino kontaktinius duomentis, jei toks yra;



21.3. Kokiais tikslais ir teisiniu pagrindu tvarkomi Duomeny subjekto Asmens
duomenys;

21.4. Duomeny gavéjus, jy kategorijas;

21.5. Duomeny saugojimo laikotarpj arba kriterijus, taikomus tam laikotarpiui
nusakyti;

21.6. Kitg papildoma informacija (duomeny gavimo Saltinus, kokius savo Asmens
duomenis Duomeny subjektas privalo pateikti ir kokios yra duomeny nepateikimo
pasekmes, apie Duomeny subjekto teis¢ susipazinti su savo asmens duomenimis ir teis¢
reikalauti iStaisyti neteisingus, nei§samius, netikslius savo Asmens duomenis), kiek jos
reikia, kad buty uztikrintas teisingas Asmens duomeny tvarkymas nepazeidziant
Duomeny subjekto teisiy.

22. Istaiga uztikrina, kad Duomeny subjektams jgyvendinant savo teis¢ j duomeny
perkeliamuma, perkeliami tik tie duomenys, kurie tvarkomi sutarties arba sutikimo
pagrindu ir yra tvarkomi automatizuotomis priemonémis. Tokiu atveju Asmens
duomenys Duomeny subjektui buty pateikiami susistemintu, jprastai naudojamu ir
kompiuterio skaitomu formatu.

23. Duomeny subjekty teisés taip pat yra numatytos Jstaigos nuostaty VIII
skyriuje ir taikomos tiek, kiek nepriestarauja Sioms Taisykléms.

Duomenuy subjekto teisiy jgyvendinimo tvarka

24. Istaiga, privalo:

24.1. Sudaryti salygas Duomeny subjektui jgyvendinti $iy Taisykliy V skyriuje
nurodytas Duomeny subjekto teises, iSskyrus jstatymy nustatytus atvejus, kai reikia
uztikrinti valstybés saugumg ar gynyba, vie$aja tvarka, nusikalstamy veiky prevencija,
tyrimg, nustatyma ar baudziamajj persekiojimg, svarbius valstybés ekonominius ar
finansinius interesus, tarnybinés ar profesinés etikos pazeidimy prevencija, tyrima ir
nustatyma, Duomeny subjekto ar kity asmeny teisiy ir laisviy apsauga;

24.2 Duomeny subjektai dél §iy Taisykliy V skyriuje nurodyty teisiy jgyvendinimo,
privalo kreiptis j Istaigos direktoriy;

24.3. Istaiga privalo uztikrinti, kad visa reikalinga informacija Duomeny subjektui
bty pateikiama aiSkiai ir suprantamai;

24.4. Duomeny subjektui atsakymas privalo biti pateiktas ne véliau kaip per 20
(dvidesimt) darbo dieny nuo praSymo gavimo dienos. Jei duomenis teikti Duomeny
subjektui atsisakoma, jam turi biiti pateiktas motyvuotas ir pagristas atsakymas dél jo

prasymo nevykdymo.

25. [staiga privalo ne véliau kaip per 5 dienas informuoti duomeny gavéjus apie
Duomeny subjekto praSymu iStaisytus ar sunaikintus Asmens duomenis, sustabdytus
Asmens duomeny tvarkymo veiksmus, iSskyrus atvejus, kai pateikti tokig informacija
biity nejmanoma arba pernelyg sunku (dél didelio duomeny subjekty skaiciaus, duomeny
laikotarpio, nepagrijstai dideliy sanaudy). Tokiu atveju turi biiti nedelsiant praneSama
Valstybinei duomeny apsaugos inspekcijai.

25.1 [staiga duomenis Duomeny subjektui teikia neatlygintinai. Tam tikrais atvejais
(kai Duomeny subjektas akivaizdziai piktnaudziauja savo teisémis, nepagrjstai
pakartotinai teikia praSymus pateikti informacijg, iSraSus, dokumentus), toks
informacijos ir duomeny teikimas Duomeny subjektui gali biiti apmokestintas sutinkamai
su teisés akty reikalavimais ir [staigos nustatytais jkainiais.



Duomeny teikimas duomeny gavéjams

26. Jstaiga Duomeny subjekty duomenis duomeny gavéjams teikia tik
nepazeidziant teisés aktuose jtvirtinty reikalavimy ir Asmens duomeny konfidencialumo
uztikrinimo pagal sudarytg sutartj arba vienkartinj duomeny gavéjo praSyma.

27. Vienkartinio duomeny teikimo atveju, Jstaiga, teikdama Asmens duomenis
pagal duomeny gaveéjo praSyma, prioritetg teikia duomeny teikimui elektroniniy rySiy
priemonémis.

28. Asmens duomeny teikimas valstybés ir savivaldybés institucijoms ir jstaigoms,
kai Sios institucijos ir jstaigos pagal konkrety paklausimg gauna Asmens duomenis
jstatymy nustatytoms kontrolés funkcijoms atlikti, nelaikytinas duomeny teikimu
duomeny gavéjams.

VI SKYRIUS
ASMENS DUOMENU APSAUGOS PAREIGUNAS

29. Istaiga tvarko ypatingus pacienty duomenis dideliu mastu, be ko bty
nejmanomas tinkamas [staigos funkcionavimas ir sveikatos priezitiros paslaugy teikimas.

30. Istaigos direktoriaus jsakymu, Pareiglinu gali buti paskirtas vienas i§ esamy
Istaigos darbuotojy, naujas darbuotojas arba asmuo, su kuriuo biity sudaroma paslaugy
teikimo sutartis.

31. Skirdamas Pareigiing, [staigos direktorius privalo jvertinti ir jgyvendinti tai,
kad:

31.1 Pareigtinas turéty tinkamy Asmens duomeny teisinés apsaugos praktiniy ir
ekspertiniy Ziniy,

31.2 Pareigiinas biity jtraukiamas j visy su Asmens duomeny apsauga ir privatumu
susijusiy klausimy nagrin¢jima Jstaigoje;

31.3 Pareigiinas biity tiesiogiai pavaldus Jstaigos direktoriui;

31.4 Pareigtinas neturéty jokiy kity pareigy, neatlikty funkcijy, kurios galéty
sukelti interesy konfliktg su jo atlieckamomis Pareigtino funkcijomis.

32. Pareigiinas privalo:

32.1. Uztikrinti, kad Istaigoje vykdomas Asmens duomeny tvarkymas atitikty
BDAR, kity, asmens duomeny teising apsaugg reglamentuojanciy teisés akty
reikalavimus, tinkamai jvertinant duomeny tvarkymo operacijas, duomeny tvarkymo
pobiidj, apréptj, konteksta, tikslus, potencialy pavojy;

32.2. Stebéti, kaip laikomasi BDAR, kity, Asmens duomeny teising apsauga
reglamentuojanciy teisés akty reikalavimy, Siy Taisykliy, kity vidiniy dokumenty,
susijusiy su Asmens duomeny apsauga;

32.3. Konsultuoti ir stebéti, kaip atliekamas poveikio duomeny apsaugai
vertinimas, aptariamas $iy Taisykliy VII skyriuje.

32.4. Informuoti Istaigos direktoriy ir kitus darbuotojus apie jy pareigas pagal
BDAR ir kitus, asmens duomeny teising apsaugg reglamentuojancius, teisés aktus ir juos
konsultuoti dél konkreciy pareigy vykdymo;



32.5. Informuoti [staigos direktoriy apie bet kokius neatitikimus, pazeidimus
asmens duomeny apsaugos srityje, kuriuos Pareiglinas nustato, vykdydamas savo
funkcijas;

32.6. Mokyti Istaigos darbuotojus, dirbancius su Asmens duomenimis, asmens
duomeny teisinés apsaugos klausimais;

32.7. Bendradarbiauti, buti kontaktiniu asmeniu santykiuose su Valstybine
duomeny apsaugos inspekcija.

33. Istaigos direktorius paskyres arba sudargs su Pareigiinu paslaugy teikimo
sutart], privalo uztikrinti, kad Pareigtino kontaktiniai duomenys per protinga terming nuo
jo paskyrimo / paslaugy sutarties sudarymo bity tinkamai paskelbti Duomeny
subjektams bei pranesti Valstybinei duomeny apsaugos inspekcijai.

VIl SKYRIUS
POVEIKIO DUOMENU APSAUGAI VERTINIMAS

34. Istaigai pradéjus vykdyti nauja (-as) duomeny tvarkymo operacijg (-as), privalo
atlifti poveikio duomeny apsaugai vertinimg, jei Duomeny tvarkymas:

34.1. Kelty didelj pavojy Duomeny subjekty teiséms ir laisvéms (pavyzdZiui,
atvejai, kai Duomeny subjektas neturi galimybés nesutikti su Duomeny tvarkymu,
duomenys perduodami uz ES riby, biity pradéti tvarkyti duomenys, kurie gauti juos
sujungus su duomenimis i§ kity Saltiniy, biity tvarkomi jautriis duomenys tokie kaip
sveikata, buty pradéti naudoti nauji technologiniai sprendimai, pavyzdziui, veido
atpazinimo sistemos, kt.);

34.2. Automatizuotai biity tvarkomi asmeniniai aspektai, vykdomas profiliavimas ir
priimami teisiniai ar kiti didelio poveikio (pavyzdZiui, asmeny suskirstymas j grupes,
kuris gali turéti jiems jtakos) sprendimai;

34.3. Buty pradétas vykdyti sistemingas vaizdo stebéjimas dideliu mastu;

34.4. Buty pradéti tvarkyti ypatingi Asmens duomenys dideliu mastu.

35. Jei Istaiga, atlikdama poveikio duomeny apsaugai vertinimag nustatyty, kad
Duomeny subjekty teiséms ir laisvéms gali kilti didelis pavojus (zr. Taisykliy 37.1 p.), ji
privalo konsultuotis su Valstybine duomeny apsaugos inspekcija dél tinkamy saugumo ir
kity priemoniy jgyvendinimo.

36. Atliekant poveikio duomeny apsaugai vertinima, Istaiga privalo nustatyti:

36.1. Kokia bus atliekama duomeny tvarkymo operacija (-0S);

36.2. Kiek konkreti duomeny tvarkymo operacija yra reikalinga ir proporcinga;

36.3. Koks gali biiti poveikis Duomeny subjektams;

36.4. Kokios yra galimos potencialiy pavojy Salinimo, saugumo uztikrinimo
priemongs.

37. Istaiga privalo uztikrinti, kad Siame skyriuje apraSytas ir Istaigos numatytais
atvejais atliekamas poveikio duomeny apsaugai vertinimas, bty tinkamai
dokumentuotas ir saugomas.

38. Poveikio duomeny apsaugai vertinimas gali buiti atlickamas ir esamoms
duomeny tvarkymo operacijoms (t. y. vykdomoms iki BDAR jsigaliojimo), jei tose
operacijose atsirasty reikSmingy poky¢iy, pavyzdziui, biity pradétos naudoti naujos



technologijos, duomenys bty pradéti tvarkyti kitu tikslu nei iki tol, atsirasty naujos
rizikos, susijusios su jvykdytomis kibernetinémis, atakomis, jsilauzimais j Istaigos
sistema, duomenys biity pradéti teikti naujiems duomeny gavéjams, tvarkytojams uz ES
riby, kt.

39. Poveikio duomeny apsaugai vertinimas taip pat gali biiti atliekamas ir
Siame skyriuje neaptartais atvejais, bet esant Istaigos direktoriaus, Pareigiino ar
Valstybinés duomeny apsaugos inspekcijos rekomendacijai tai atlikti.

VIl SKYRIUS
ASMENS DUOMENU INCIDENTAI

40. Asmens duomeny incidentu yra laikomas toks pazeidimas, dél kurio netycCia
arba neteisétais veiksmais biity:

40.1 Sunaikinami, prarandami, pakei¢iami Asmens duomenys;

40.2. Be leidimo atskleidziami Asmens duomenys;

40.3. Be leidimo asmenys, neturintys tam teisés, gauty prieigg priec Asmens
duomeny.

41. Jei dél jvykdyto asmens duomeny incidento kyla pavojus Duomeny subjekty
teiséms ir laisvéms, Pareigiinas ar kitas direktoriaus paskirtas darbuotojas privalo
nedelsiant, bet ne véliau nei kaip per 72 val. pranesti Valstybinei duomeny apsaugos
inspekcijai apie jvykusj incidentg. Kilus ypatingai dideliam pavojui Duomeny subjekty
teiséms ir laisvéms, informacija apie jvykusj incidenta nedelsiant taip pat turi biiti
pateikta Duomeny subjektams. Nesant galimybés informuoti visus Duomeny subjektus
dél jy didelio kiekio ar kity priezasCiy, Parciginas kartu su Jstaigos direktoriumi
apsvarsto ir priima sprendima $ig informacija pateikti per visuomenés informavimo
kanalus (spauda, televizija, kt.).

42. Siy Taisykliy 42 p. numatytame praneiime dél jvykusio Asmens duomeny
incidento Valstybinei duomeny apsaugos inspekcijai, Duomeny subjektams privalo biiti
trumpai apraSytas asmens duomeny incidento pobiidis, nurodant apytiksli Duomeny
subjekty skaiciy, kuriy asmens teisés ir laisvés galéjo biiti pazeistos, Pareigiino ar kito
atsakingo darbuotojo kontaktai, trumpai apraSytos tikétinos incidento pasekmés bei
priemonés, kuriy Istaiga imasi/imsis, kad biity pasalintos neigiamos pasekmés, susijusios
su jvykusiu incidentu.

43. Nustatant, ar bitina vykdyti informavimo pareiga, aptarta Siy Taisykliy 43 p.,
Pareigiinas ar kitas [staigos direktoriaus paskirtas atsakingas darbuotojas privalo
jvertinti, ar dél jvykusio incidento:

43.1. Jvyko konfidencialumo pazeidimas (pavyzdziui, atskleisti duomenys ir jie
tapo prieinami tretiesiems asmenims, suteikiant prieiga, tinkamai nesifruojant, kt.);

43.2. Ivyko duomeny pasiekiamumo pazeidimas (pavyzdziui, prarasti duomenys ir
neturima atsarginiy kopijy);

43.3. Ivyko duomeny vientisumo pazeidimas (pavyzdziui, prarastos pacienty ligos
istorijos, turima tik dalis atsarginiy kopijy, d¢l ko nejmanoma ,,atkurti* visos paciento
ligos istorijos).



44, Jei Pareiglinas ar kitas Jstaigos direktoriaus paskirtas atsakingas darbuotojas
nustato, kad yra bent vienas i§ $iy Taisykliy 44.1. p., 44.2. p., 44.3. p. numatyty pazeidimy,
nedelsiant vykdo informavimo pareiga, kaip tai aptarta Taisykliy 42 p. Informavimas gali
vykti ir esant kitiems pagrindams, jei tokius nustato Istaiga ir/ar Pareigiinas.

45. Pareigiinas ar kitas [staigos direktoriaus paskirtas atsakingas darbuotojas
privalo uztikrinti, kad visi asmens duomeny apsaugos incidentai, jskaitant ir tuos, dél kuriy
nevykdoma informavimo pareiga kaip aptarta Siame Taisykliy skyriuje, biity tinkamai
dokumentuoti ir saugomi.

46. Jvykus asmens duomeny incidentui, aptartam Siame Taisykliy skyriuje,
Pareigiinas ar kitas direktoriaus paskirtas atsakingas darbuotojas, informuoja Istaigos
darbuotojus ir duoda atitinkamas instrukcijas konkretiems darbuotojams dél jy pareigy,
funkcijy atlikimo, susijusio su asmens duomeny incidento valdymu.

47. Ivykus asmens duomeny incidentui, aptartam Siame Taisykliy skyriuje,
Pareigtinas, be kity Siame skyriuje aptarty pareigy, taip pat sudaro veiksmy plang su
prevenciniais veiksmais, kuriais biity sickiama ateityje uzkirsti kelig pasikartoti analogiskam
ar panaSiam incidentui ir pateikia ji Istaigos direktoriui.

IX SKYRIUS
ORGANIZACINES IR TECHNINES ASMENS DUOMENU APSAUGOS PRIEMONES

48. Jstaigos organizacinés ir techninés duomeny saugumo priemoneés turi uztikrinti
tre¢igji automatiniu biidu tvarkomy Asmens duomeny saugumo lygi. Siekiant apsaugoti
Asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, nuo bet
kokio kito neteisé¢to tvarkymo turi biiti taitkomos tokios infrastruktiirinés, administracings ir
telekomunikacinés (elektroninés) priemonés:

48.1. Tinkamas techninés jrangos iSdéstymas ir prieziiira, informaciniy sistemy
prieziiira, tinklo valdymas, naudojimosi internetu saugumo uztikrinimas ir kitos informaciniy
technologijy priemoneés:

48.1.1. Grieztas prieSgaisrinés apsaugos tarnybos nustatyty normy laikymasis;

48.1.2. Tinkamas darbo organizavimas ir kitos administracinés priemonés;

48.1.3. Informaciniy sistemy duomeny tvarkymo keliamos rizikos vertinimas, kuris
biity atlickamas kartg per 1 (vienerius) metus;

48.1.4. Jgyvendinty organizaciniy ir techniniy duomeny saugumo priemoniy
jvertinimo auditas, kuris buty atlickamas kartg per 2 (dvejus) metus;

48.1.5. Diegiamos reikiamos duomeny saugumo priemonés, atsizvelgiant j rizikos
vertinimo rezultatus;

48.1.6. Atliekami praktiniai bandymai dél avarinio Asmens duomeny atkiirimo;

48.1.7. Duomeny atsarginiy kopijy darymas ir atkiirimas, kuris bty atlickamas ne
recCiau kaip vieng kartg per ménes;;

48.1.8. Atsarginiy duomeny kopijy laikmenos, kurios biity saugomos atsarginiy
kopijy saugykloje arba rakinamoje nedegancioje spintoje;

48.1.9. Uztikrinamas duomeny atkiirimas 1§ paskutiniy turimy atsarginiy
duomeny kopijy, praradus duomenis dél aparatinés kompiuteriy jrangos gedimo, programinés
jrangos klaidos ar kitaip pazeidus duomeny vientisuma;



48.1.10. Informacinés sistemos funkcionalumo ir duomeny vientisumo bei
parengtumo testavimy atlikimas;
48.1.11. Bandomasis duomeny atkiirimas, kuris biity vykdomas bent kartg per metus.

49. Uz sSiame skyriuje numatyty organizaciniy ir techniniy duomeny saugumo
priemoniy jgyvendinima, kontrolg, uztikrinimg yra atsakingas Istaigos direktoriaus paskirtas
atsakingas Darbuotojas.

50. Darbuotojai, kurie tvarko pacienty, kity fiziniy asmeny duomenis, turi laikytis
konfidencialumo principo ir laikyti paslaptyje bet kokig su pacientais, kitais interesantais
susijusig informacija, su kuria jie susipazino vykdydami savo pareigas. Si pareiga islieka
galioti peréjus dirbti j kitas pareigas [staigoje arba pasibaigus darbo ar sutartiniams
santykiams su Istaiga.

51. Darbuotojai automatiniu btidu tvarkyti Asmens duomenis gali tik po to, kai jiems
suteikiama prieigos teis¢ prie atitinkamos informacinés sistemos. Prieiga prie Asmens
duomeny gali biiti suteikta tik tam asmeniui, kuriam Asmens duomenys yra reikalingi jo
funkcijoms vykdyti. Darbo santykiams pasibaigus, Darbuotojui prieigos prie registry ir kity
programy teisés panaikinamos.

52. Darbuotojai gali perduoti dokumentus, kuriuose nurodyti Asmens duomenys, tik
tiems Darbuotojams, kurie pagal pareigas ar atskirus pavedimus turi teis¢ dirbti su asmens
duomenimis.

53. Darbuotojai, vykdantys Duomeny subjekto duomeny tvarkymo funkcijas, turi
uzkirsti kelig atsitiktiniam ar neteisétam tvarkymui, turi saugoti dokumentus tinkamai ir
saugiai (vengiant nereikalingy kopijy su Duomeny subjekto duomenimis kaupimo ir kt.).
Dokumenty kopijos, kuriose nurodomi Duomeny subjekto duomenys, turi biiti sunaikinamos
tokiu biidu, kad $iy dokumenty nebiity galima atkurti ir atpazinti jy turinio.

54. Darbuotojai, kuriy kompiuteriuose saugomi pacienty, kity interesanty duomenys
arba i§ kuriy kompiuteriy galima patekti j Jstaigos informacines sistemas, kuriose yra
saugomi pacienty, kity interesanty duomenys, savo kompiuteriuose turi naudoti
slaptazodzius; ,,svecio™ (,,guest) tipo, t. y. neapsaugoti slaptazodziais, vartotojai yra
draudziami. Siuose kompiuteriuose taip pat reikia naudoti ekrano uzsklandg su slaptazodziu.
Reikalavimai slaptazodziams:

54.1. Juos turi sudaryti ne maZziau kaip 10 simboliy, i§ kuriy bent vienas turi biiti
skaicius, raidé ir simboliai;

54.2. Jie negali sutapti su Darbuotojy ar jy Seimos nariy asmeniniais duomenimis;

54.3. Juos saugo ir juos gali zinoti tik Darbuotojai, dirbantys su konkreciais
kompiuteriais;

54.4. Jie negali buti saugomi vieSai ir negali biiti prieinami kaip visuma.

55. Slaptazodziai esant bitinybei (pasikeitus Darbuotojui, i8kilus jsilauzimo grésmei
ir pan.) turi bati kei¢iami.

56. Darbuotojy kompiuteriai, kuriuose saugomos rinkmenos su pacienty, kity fiziniy
asmeny duomenimis, negali biiti laisvai prieinami i§ kity tinklo kompiuteriy. Siy kompiuteriy
antivirusiné programiné jranga turi biiti nuolat atnaujinama.



57. Nesant biitinybés, rinkmenos su pacienty, kity interesanty duomenimis neturi
biiti dauginamos skaitmeniniu buidu, t. y. kuriamos rinkmeny kopijos vietiniuose kompiuteriy
diskuose, neSiojamose laikmenose, nuotolinése rinkmeny talpyklose ir kt.

58. [staigoje yra uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas,
kai Asmens duomenys perduodami iSoriniais duomeny perdavimo tinklais.

59. Asmens duomeny, esanciy iSorinése duomeny laikmenose ir elektroniniame
paste, saugos kontrol¢ ir iStrynimas po jy panaudojimo uztikrinamas perkeliant juos i
duomeny bazes.

60. Jstaigos informacinése sistemose ir kompiuteriy tinkluose jgyvendinamos §ios
saugumo priemones:

60.1. Fiksuojami prisijungimy prie Asmens duomeny jrasai: bylos, prie kuriy buvo
jungtasi, atlikti veiksmai su asmens duomenimis (jvedimas, perzitra, keitimas, naikinimas ir
kiti Asmens duomeny tvarkymo veiksmai). Sie jrasai turi biiti saugomi ne trumpiau kaip 1
metus;

60.2. Ne reciau kaip kartg per 1 ménes] perziiirimas naudotojy prisijungimy prie
duomeny bazes (-1y) jrasy elektroninis Zurnalas ir duomeny valdytojui teikiamos perziiiros
ataskaitos;

60.3. Mobiliuosiuose jrenginiuose (neSiojamuosiuose kompiuteriuose, plansetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne [staigos vidiniame kompiuteriy
tinkle, esantys ypatingi Asmens duomenys ir prisijungimo prie Istaigos tvarkomy Asmens
duomeny informacija Sifruojama ar apsaugoma tokiomis priemonémis, kurios atitikty
Asmens duomeny atskleidimo keliama rizika;

60.4. Atsarginés Asmens duomeny Kopijos, jei jos daromos, saugomos kitoje
patalpoje ar geografinéje vietoje negu aktyvi (veikianti) duomeny bazé;

60.5. Sifruojami atsarginése kopijose, archyvuose ir iSorinése duomeny
laikmenose saugomi Asmens duomenys;

60.6. Sifruojami elektroniniu pastu perduodami Asmens duomenys;

60.7. Asmens duomeny paieskos uzklausoje nurodomas Asmens duomeny
naudojimo tikslas (-ai);

60.8. Istaigos direktoriaus paskirtas atsakingas Darbuotojas privalo uztikrinti:

60.8.1. Pasaliniy asmeny j&jimo j serveriy patalpas kontrole, naudojant dury
rakinimo sistema bei bendra apsaugos signalizacijos sistema;

60.8.2. Vidinio Jstaigos kompiuteriy tinklo apsauga.

61. Darbuotojai privalo taip organizuoti savo darbg, kad kiek jmanoma apriboty
galimybe kitiems asmenims (kitiems Jstaigos darbuotojams, praktikantams, savanoris$ka
praktika atliekantiemsar kitiems tretiesiems asmenims) suzinoti tvarkomus Asmens
duomenis. Si nuostata jgyvendinama:

61.1. Nepaliekant dokumenty su tvarkomais Asmens duomenimis ar kompiuterio,
kuriuo naudojantis galima atidaryti rinkmenas su Asmens duomenimis, be prieziiiros taip,
kad juose esancig informacija galéty perskaityti Darbuotojai, neturintys teisés dirbti su
konkreéiais Asmens duomenimis, praktikantai ar kiti asmenys;

61.2. Dokumentus laikant taip, kad jy (ar jy fragmenty) negaléty perskaityti
atsitiktiniai asmenys;

61.3. Jei dokumentai, kuriose yra Asmens duomeny, kitiems Darbuotojams,
padaliniams, jstaigoms perduodami per asmenis, kurie neturi teisés tvarkyti Asmens
duomentis, arba per pasta ar kurjerj, jie privalo buti perduodami uzklijuotame



nepermatomame voke. Sis punktas netaikomas, jeigu minéti praneSimai jteikiami pacientams,
kitiems interesantams asmeniskai ir konfidencialiai.

62. Uz Asmens duomeny saugumo pazeidimy valdymg ir reagavima j Siuos
pazeidimus atsako Jstaigos Pareigiinas.

63. Siame Taisykliy skyriuje aptartos organizacinés ir techninés Asmens duomeny
apsaugos priemonés taikomas kartu su Jstaigos nuostaty nustatytomis taisyklémis ir joms
nepriestarauja.

X SKYRIUS
ASMENS DUOMENU TVARKYTOJO PASITELKIMAS

64. Tais atvejais, kai Istaiga jgalioja Duomeny tvarkytoja atlikti asmens duomeny
tvarkymo veiksmus, tarp Istaigos ir Duomeny tvarkytojo turi biti sudaroma ra$ytiné asmens
duomeny tvarkymo sutartis.

65. Sprendimg perduoti Duomeny subjekto Duomeny tvarkyma asmens duomeny
tvarkytojui priima Jstaigos direktorius.

66. Jstaiga parenka Duomeny tvarkytoja, kuris uztikrina, kad bty jgyvendintos
techninés ir organizacinés duomeny apsaugos priemonés ir uztikrintas tokiy priemoniy
laikymasis, jskaitant ir Siy Taisykliy IX skyriuje aptartas technines, organizacines duomeny
saugumo uztikrinimo priemones.

67. Istaiga, sutartimi jgaliodama Duomeny tvarkytojg tvarkyti Asmens duomenis,
nurodo, kad Asmens duomenys biity tvarkomi atsizvelgiant | Asmens duomeny tvarkyma
reglamentuojancius teisés aktus, Istaigos nurodymus, taip pat nurodant, kokius Asmens
duomeny tvarkymo veiksmus privalo atlikti Duomeny tvarkytojas Istaigos vardu, Duomeny
tvarkytojo isipareigojimai Istaigai, jskaitant jsipareigojimg laikytis BDAR jtvirtinty
reikalavimy, duomeny tvarkymo trukme, pobtidis, Asmens duomeny rii$is, duomeny subjekty
kategorijos, Duomeny tvarkytojo pareiga iStrinti arba grazinti Jstaigai Asmens duomenis, jy
kopijas, pabaigus Istaigai teikti paslaugas.

68. Istaiga, sudarydama sutartj su Duomeny tvarkytoju, be kita ko, nurodo, kad
Duomeny tvarkytojas privalo uztikrinti [staigos perduodamy tvarkyti duomeny
konfidencialuma, o ketindamas tvarkymui pasitelkti treciuosius asmenis (kitus Duomeny
tvarkytojus), Duomeny tvarkytojas privalo gauti iSankstinj raSytinj Istaigos pritarimg.

69. Istaigos Pareigiinas privalo saugoti, perzitiréti, esant poreikiui inicijuoti sutaréiy
ir bendradarbiavimo su Duomeny tvarkytojais atnaujinima, pakeitima ir/arba nutraukima.

70. Sios Taisyklés gali biiti pridedamos kaip priedas prie sutarties su Duomeny
tvarkytoju.



X1l SKYRIUS
BAIGIAMOSIOS NUOSTATOS

71. Su siomis Taisyklémis privalo susipazinti visi Jstaigos Darbuotojai
pasirasytinai.

72. Taisyklés, jy pakeitimai ar papildymai skelbiami [staigos interneto tinklalapyje.

73. Istaiga uztikrina darbuotojy, kuriems suteikta teis¢ tvarkyti Asmens duomenis,
mokymus. Uz atitinkamy Asmens duomeny teisinés apsaugos mokymy organizavima,
vykdyma darbuotojams, dirbantiems su asmens duomenimis, yra atsakingas [staigos
Pareigtinas.

74. Darbuotojai, pasikeitus jy Asmens duomenims, raStu informuoja apie tai
Istaigos Personalo skyriy, o Sis ne véliau kaip per 3 darbo dienas patikslina ir atnaujina
duomenis Darbuotojy Asmens duomenis bylose bei tam skirtose duomeny bazése.

75. Uz Taisykliy nuostaty laikymosi prieziiirg ir jose reglamentuoty nuostaty
vykdymo kontrolg bei periodiSkuma, ne reciau kaip karta per 2 metus, Taisykliy
perziliréjimo, atnaujinimo pagal poreikj iniciavimg ir $iy veiksmy atlikimo kontrole yra
atsakingas Jstaigos Pareigiinas.




