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1. Jlvadas. Trumpa Lotus Notes saugumo raida

1.1.1989: Notes versija 1.0

Nuo pat pradziy Lotus kompanija sieké savo produkte palaikyti aukstg
duomeny saugumo lygj. islaikyti duomenis saugius Saugumo savybés buvo
galimos nuo pat pirmosios versijos déka vieSo rakto technologijos panaudojimo
(RSA). Taip pat notes naudojo ID failus ir sertifikatus vartotojy bei serveriy
identifikavimui. Saugumas jau palaikomas vartotojo identifikacijos nustatyme, bei
prieiga prie duomeny nurodoma serverio, duomeny bazés, view'o bei lauko
lygyje. VieSojo rakto naudojimas leido naudotis laiSky pasirasyma bei kodavima.

Pirmos versijos saugumo savybés:

e Vartotojy ID failai, apsaugoti slaptazodziais.
e Viesi ir privatls raktai.

o Sertifikatai.

e Pasto kodavimas ir pasiraSymas.

e ACL’as bei rolés ir privilegijos.

e Porty kodavimas.

1.2.1991: Versija 2.0

Antroje versijoje buvo kodavimo technologijos vystytos, ko pasekoje
atsirado simetrinio rakto naudojimas. Galima iSskirti du punktus:
e Dokumenty kodavimas
e Slapti kodavimo raktai.

1.3.1993: Versija 3.0

Kadangi Notes pradéti naudoti didelése organizacijose, pagerinti Notes viesojo
rakto valdyma, buvo jvesti hierarchiniai sertifikatai. Taip pat prieiga nuleista iki
dokumenty lygio.

Pagrindinés savybés:

e Hierarchiniai sertifikatai.
° Rolés

e Reader Names/Author Names laukai
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e Skaityti bei kurti vartotojy sarasai (Read and Compose Access Lists)

1.4.1996: Versija 4.0

Saugumas vystési apsaugant lokalias DB kopijas bei pagerinant ID faily sauguma.

Naujos saugumo savybes:

Lokaliy DB kodavimas.

e DB dizaino kodavimas

e ID slaptazodzio spéjimo apsunkinimas

e Anonymous vartotojy (neautorizuoty WEB vartotojy) prieiga.

1.5.1996: Notes ir Domino versija 4.5
Didziausia naujové - vykdymo kontrolés sgrasai (Execution Control Lists (ECL))
buvo jgyvendinti, norint apsaugoti darbo vietas nuo nezinomo kodo vykdymo.
Tam, kad tai galima baty jgyvendinti, visy dizaino elementy pasirasymas tapo
bitinybe.
Svarbiausios savybés:

e SSL (Secure Sockets Layer) 2.0 palaikymas Notes klientui ir Domino
serveriui.

e Execution Control Lists (ECLs)

Slaptazodzio keitimas ir ID rakinimas

Slaptazodzio galiojimo laikas

1.6.1999: Notes ir Domino versija 5.0

Su R5, saugumas vystési toliau, jtraukdamas pasauliniy technologijy pasikeitimus
ir patobulinimus, leidziancius lengviau administruoti didziules, po visg pasaulj
iSsibarsciusias korporacijas. R5 versijoje buvo jvesta WEB autentikacija, palaikanti
sesijas. Sesijomis grindziama autentikacija yra realizuota naudojant cookies
(sausainiukus) ir palaiko sesijy galiojimo intervalus bei suteikia konfigdruojamas
vartotojo jsiloginimo formas.

SSLv3 palaikymas buvo iSpléstas ne tik HTTP protokolui, bet ir | kutus protokolus,
kuriuos palaiko Domino: LDAP, POP3, IMAP, NNTP ir IIOP. S/MIMEv2 palaikymas
buvo realizuotas Notes kliente, jgalinantis pasto pasirasymg ir kodavimag siunciant
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laiSkus ir uz Notes pasto riby. Slaptazodzio kokybé pakeité slaptazodzio ilgumo
reikalavimus. Kai vartotojai uzmirsta slaptazodj, buvo pridéta funkcija
administratoriams, notes ID atstatymui.

Naujos saugumo savybeés:

e S/MIME

e SSLv3 visiems Internet’o protokolams.

e ID ir slaptazodziy atstatymas Notes vartotojams.

e SlaptaZzodziy kokybé.

e Sesijomis grista Web autentikacija.
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2. Saugumas

Lotus Notes/Domino saugumo savoka yra labai svarbi ir yra viena i$
pagrindiniy Domino iSskirtinumo bruozy. Lotus Notes/Domino saugumas yra
skirstomas | Siuos lygius, pagal prieigos suteikimo teises:

1. Serverio lygis

2. Duomeny bazés lygis
3. Dokumento lygis

4. Lauko lygis

Taip pat, Notes/Domino saugumas yra uztikrinamas ne tik prieigos
teisémis, taciau ir pasiraSymo bei duomeny kodavimo funkcijomis.

3. Serverio prieigos lygis
Autentikacija

Serverio jraso laukai (kas ka gali atlikti: prisijungti prie serverio, naudotis
serveriu kaip proxy, kurti naujas DB, naujas DB replikas, ....)

4. Duomeny bazés prieigos lygis

Prieigos teises prie duomeny bazés yra nusakomos taip vadinamu Access
Control List (ACL) — Kontroliuojamos Prieigos Sarasas.

Kiekvienos DB ACL yra pasiekiamas per File->Database->Access Control...
meniu punktg - tuomet vartotojui pateikiamas ACL’o konfiglravimo langas, kuris
susideda i$ 4 paneliy.

4.1.“Basics” panelé

Access Control List El
People. Servers, Groups: Im Usertyps: Iﬁ
=
F oo T
B ENOMymoUs I Create donume

& Elﬂ MotesServers [ Create personal agents

%ﬁ i Puldnly Severs [ Create personal folders/visws

# ebhead
o I~ Cre e
Rioles HE webServers
[~ Creats LotusScript/Java agent:
Zéj [ Wite public documents
; Foles:
Log [Aticleldeas]
[Met Admin]
E Add.. Hename v [WebClient]
HAdvaniced Full name:;
Last change: Hub1 on 20021107 17:54:43 oK | C | el
According to: Web sl =2
No Access

No Access reiSkia néra jokiy galimybiy prieigai. Jokios prieigos.

Depositor
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Depositoriai gali tik kurti naujus dokumentus | DB, bet jie negali perskaityti ir tuo
paciu redaguoti visy DB esanciy dokumentuy.

Reader
Reader (skaitytojai) gali skaityti dokumentus, bet negali jy kurti. Taciau,
skaitytojai gali vykdyti agentus.

Access Control List

oy People, Servers, Groups: | Show Al | Usertype: Person -
F 4 Defaut- fooess: [ <
Easics 3 [~ Create document
LocalDomainServers [T Delete document
@ CtherDomainServers [ Creste personal agents
t\?‘; [ Create personal folders/views
R e
Fales
[ Create LotusScript/Java agent:
Lgéj ¥ Write public documents
i Rolss:
= v Nethlodfier] A
v [ServerCreator] £
E Add. . Bename. .. Femaove v [ServerModifier] b
Aavaniced Full rame: Jonas Jonattis./Mif
Laet changs: Giedrus Daugiala on 1999.08.0% oK | o Hel
Acconding to: siam s | Z=n |

Authors

Autoriai turi visas skaitytojy teises bei dar autoriai gali kurti bei redaguoti savo
dokumentus (“Savo” - tai reiskia, kad “Authors” tipo lauke dokumente yra
paminétas autoriaus vardas). Reikia pabrézti, kad galima redaguoti tik tuos
dokumentus, kuriems vartotojas yra autorius - t.y. jis “jeina” | Authors tipo laukg
dokumente (gali bati jvardintas tiesiogiai, per role, per grupe).

Cia galimos jau jdomios papildomy teisiy suteikimo galimybeés. T.y. trinti
dokumentus, kurti dokumentus, kurti asmeninius agentus, kurti asmeninius

segtuvus ir kt:
Access Control List E|

oy People, Servers, Groups: | Show Al | Usertype: Person -
v : 4 Defaul- Access: Author T
Basics I~ Create documents
LocalDomainServers B Delete documents
@ CtherDomainServers [~ Crecte pesonal agents
[T Create personal folders /views
I~ Create shared folders/e
Rales
[ Create LotusScript/Java agent:
L!‘éj v Write public documents
= Foles:
= v Nethlodier] ~
¥ [ServerCreator] =
E Add.. Rename... Remove ¥ [ServerModifisr] “
Advanced Full name: Jonas Jonaitis/Mif
Last change: Giedrius Daugiala on 1599.08.05 oK | Caraad Hel
Acconding to: siam e | Sl |

Editors
Editoriai turi visas autoriy teises bei gali kurti bei redaguoti visus dokumentus.
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Editoriai gali gauti galimybes kurti personalinius agentus, personalinius vaizdinius
bei segtuvus, kurti bendrus vaizdinius segtuvus, taip pat kurti LotusScript ar Java
agentus.

Access Control List

People, Servers, Groups: | Show Al | Usertype: Person o

&« o Bocess: -
Basics - I Liesied
HH LocalDomainServers I~ Delete documents
= A OtherDomainServers | Create personal agents
L N
% [T Creats persopal folders /views

I~ Create shared folders/visws
[~ Create LotusScript/Java agent:

] 7
Roles:
iz v [Nethlodfier] x
v [ServerCreator] :
K Add. . Bename. .. Femaove v [ServerModifier] W
Aavaniced Full rame: Jonas Jonattis./Mif
Last change: Giedrius Daugiala on 1999.08.09 oK | o | Help |

Acconding to: siam

Designers

Designer teises turintys vartotojai turi tas pacias teises, kaip ir Editors, taciau jie
gali modifikuoti dizaing, DB savybes, kurti pilnatekstj indeksg. Taciau, nuo jy
galima atSaukti teises kurti LotusScript bei Java agentus ir trinti dokumentus.

Managers

Managers turi galimybe atlikti viskg - t.y. viska, kg gali daryti dizaineris plius
modifikuoti (valdyti) DB ACL’g. Jiems galima tik uzdrausti trinti dokumentus -
taciau tq teise jie patys gali sau ir susiteikti.

Vartotojuy tipai

Kiekvienas vartotojas gali turéti savo tipg. Jei kartais vartotojo vardas, kai jis
kreipiasi | DB, atitinkg varda, nurodytg ACL’e, tai dar yra tikrinama, ar vartotojo
tipas atitinkg nurodyta vardui tipg ir tik tuo atveju vartotojas gauna prieigq prie
DB. Yra Sie vartotojy tipai:

e Person tai vartotojai.

¢ Person Group - vartotojy grupeés

e Server - serveris.

e Server Group Serveriy grupé.

e Mixed Group - misri grupé.
Rolés

Rolés leidZia detaliau skirstyti vartotojus | grupes tik DB ribose, jas kuriant ir
suteikiant DB manager teises turiniam vartotojui. Tai leidzia lankscCiau naudotis
teisiy suteikimo sistema, nei vartotojy grupeés.

Log panelé
ACL’0 pakeitimai yra fiksuojami ir Zurnalizuojami. Visi visy vartotojy bei serveriy
ACL’o keitimai yra protokoluojami (“loginami”).

Advanced panelé
Joje galima nurodyti DB ACL'0 administravimo serveri. Administravimo serveris -
tai tas serveris, kuris atlieka visus ACL'o pakeitimus, kai keiCiasi (vykdant
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funkcijas rename arba recertificate) vartotojy vardai. Taip pat, jei dar tam
serveriui nurodyta, jis gali vartotojo vardy pasikeitimus “nustumti” ne tik { ACL'g,
bet ir | visus DB saugomy dokumenty Reader arba Author laukus.

Taip pat, labai svarbus punktas — nurodoma, ar Si DB turi iSlaikyti vientisg
replikos ACL'g su kitomis DB ar ne. Jei pozymis yra uzzymétas, tai reiks, kad
kiekvieno replikavimo metu bus sinchronizuojami ne tik duomenys tarp skirtingy

DB, taciau ir ACL'0 jrasai. )
Access Control List g|

Administration Server:

@ {~ None

(v Server.  |Ahyva/Mf -
Basics | _i
IDD not modify Reader or Authar figlds ﬂ
. S R (/o riot modify Reader or At :
% This databasq Modfy all Reader and Author fields
when the Administrafion Process s run on Ihe server chosen above.
Foles See Help for more information.
é [~ Enforce a consistent Access Control List across all replicas of this databass
Lo Waximum Intemet name & password Editor -
g

Look Up User Types for Unspecified Users |

K Pressing this button will perform an address book look up for each
4 userin the Access Control List who is listed as an Unspecfied user
type. If the name is found, the appropriate usertype {e.q. Server,

Advanced Person, etc.) will be set inthe ACL.

Last change: Giedrius Daugiala o 1593.08.03 oK | it Hel
Acconding to: siam Gk | Z=n |

Taip pat, reikéty pastebéti, kad duomeny bazéje, saugomoje lokaliai, ACL'o
nustatymai galioja tik tuo atveju, jei minétas pozymis “Enforce a concistent
Access Control List across all replicas of this database” yra pazymétas. Priesingu
atveju, visi vartotojai turés manager teises bei roliy nustatymai negalios.

5. View’o ir formos teises

View'ams (segtuvams ir virtualiems segtuvams) galima nurodyti, kokie
vartotojai, vartotoju grupés arba vartotojai, turintys nurodytas roles, gali
perzitreéti segtuvo turinj.

Form’oms taip pat galima nurodyti, kokie vartotojai, ju grupés ir rolés
pagal nutyléjimg turi bati skaitytojai sukurty dokumenty (pagal nutyléjimg yra
saugoma “visi”). Nurodyti vartotojai yra iSsaugomi prie dokumenty, sukurty su
forma, lauke vardu “$Readers”.

Taip pat, prie formy galima iSsaugoti, kokie vartotojai, ju grupés bei rolés
gali kurti dokumentus su forma.

Dar vienas formos pozymis - “Disable printing/forwarding/copying to
clipboard” - jo pazyméjimas reiskia, kad dokumenty, sukurty su tokia forma,
negalima bus atspausdinti, kopijuoti turinio | laiking atmintj, persiysti laisku:
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Default read access for documents created with this form
¥ Al readers and above
: il B
w
Who cah create documents with thiz form
All authors and above
Giedius D augialalSintagma « &
¥ Locall omainS ervers R
OtherDomainS ervers b
Default encryption keyps
v
¥ Dizable printing/fonwarding/copying to clipboard
Avallable to Public Access users

6. Authors Readers laukai

Prieigai dokumento lygyje valdyti yra naudojami Auhors ir Readers tipo
laukai dokumente.

Skaitymo (matomumo) prieigai valdyti yra naudojami Readers tipo laukai.
Jei dokumente egzistuoja bent vienas netuscias Readers tipo laukas, tai tg
dokumentg galés matyti tik tie vartotojai, kurie tenkins bent vieng i$ sekanciy
salygu:

e Vartotojo vardas yra paminétas bent viename Readers tipo lauke.

e Bet kurios grupés, kuriai priklauso vartotojas, vardas yra paminétas
bent viename Readers tipo lauke.

e Bet kurios rolés, kurig turi vartotojas, pavadinimas yra paminétas
bent viename Readers tipo lauke.

e Vartotojas turi teises | dokumentg per kurj nors Authors tipo lauka.

Dokumentg galés skaityti visi vartotojai su didesnémis nei Depositor
teisemis, jei:

e Dokumente néra nei vieno Readers tipo lauko
e Visi Readers tipo laukai yra tusti
e Bent viename Readers tipo lauke yra reikSmeé “*”,

Apribojimas pagal Readers tipo laukus yra taikomas visiems vartotojams,
nepriklausomai nuo jy teisiy, jgyjamy per ACL'g, t.y. net Manager teises turintys
vartotojai nematys dokumento, jei taip bus nurodyta naudojant readers tipo
laukuose dokumente.

Authors tipo laukai naudojami nurodyti dokumento redagavimo teises
Author teises turintiems vartotojams (visiems kitiems vartotojams (Readers,
Editors, it kt.) Author tipo laukai nei suteikia, nei prideda teisiy redaguoti
dokumentq). Taigi, Author teises turinti vartotojas galés redaguoti dokumentg tik
tada, jei:

e Vartotojo vardas yra paminétas bent viename Authors tipo lauke.

e Bet kurios grupés, kuriai priklauso vartotojas, vardas yra paminétas
bent viename Authors tipo lauke.

e Bet kurios rolés, kurig turi vartotojas, pavadinimas yra paminétas
bent viename Authors tipo lauke.

e Bent viename Authors tipo lauke yra simbolis “*”.
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7. Kodavimas ir pasiraS8ymas

Duomeny bazés, dokumenty laukai bei laiskai gali bati koduojami.

Duomeny baziy kodavimas:

: Encryption for Daugiala's Address Book

" Do nat lacally encrypt this database

* | acally encrypt this database using |Medium Encryption ﬂ Cancel |

. EDIZ GiEd[ius DauQiala'}Sima HEdiuﬁ'l Er‘u::rl,.l ltiljr'l

Sirple Encroption

Thiz databaze will not be able to be opened locally without the appropriate uzer 1D,

Medium encroption iz the recommended choice. [t offers good security and speedy
access bo documents. Databases uzing medium enciyption cannot be compreszed by
disk compression utilities.

Duomeny bazés gali bati koduojamos, naudojant vartotojo (taip pat
serverio) ID. Uzkodavus duomeny baze su nurodytu ID, jg galima bus atidaryti tik
naudojant ta ID. Yra galimi trys kodavimo lygiai:

e Stiprus
e Vidutinis
e Paprastas

UZkodavus DB, gali sulététi darbas su ja, segtuvy atidarymas ir pan.
Rekomenduojama naudoti vidutinj kodavimo lygj - jis pakankamai saugus ir gana
greitas.

Dokumenty kodavimas:
Tarp visy lauky dokumente, kai kuriuos laukus galima nurodyti, kad jie
turi buti koduojami:
Sign b maled or zaved in sechion

¥ Enable encryption for this field
bust have at least Editor access bo uze

Tuo bidu, iSsaugant dokumentg bus koduojami laukai uzkuodoti su raktu,
kuris gali bati nurodytas vienu i$ sekanciy bady:
e Programiskai
e Vartotojo interaktyviai
e Formos kodavimo raktas pagal nutyléjima.
Norint koduoti dokumento laukus, arba uzkuoduotus perkaityti, vartotojas
turi turéti savo ID faile taip vadinamg kodavimo raktg, kurj sukuria ir platina
administratorius arba sistemos architektas (designer’is)

Siunc¢iami laiSkai yra koduojami naudojant asimetrinji kodavimag - su
gavéjo vieSu raktu. LaiSka galima atkoduoti tik naudojant gavéjo privaty rakta,
kuris yra saugomas gaveéjo ID faile.

PasiraSyme atvirksCiai - laiSke dalis informacijos, pagal kurig galima
nustatyti, pasikeité laiSkas ar ne, yra uzkoduojama naudojant privaty siuntéjo
rakta, ir tg informacijg galima dekoduoti naudojant viesa siuntéjo rakta.



