V dalis
Kodavimas

Sios dalies pirmi du paragrafai didele dalimi yra paruosija V.Stakno knyga “Informacijos kodavimas” (VU leidykla,
1996).

Kodavimas nuo seno vaidina svarby vaidmenj matematikoje

Pavyzdziai. 1. DeSimtainé skaiciavimo sistematai nat uraliyjy skaiy kodavimo b udas. Ramiski
skatiai — kitas nat uraliyjuy skéiiy kodavimo b udas.

2. Dekartinés koordinates- tai b udas geometrines fig uras uzkoduott&kai

Su kompiuteriy atsiradimu kodavimo reikérabai iSaugo. Dabar tai pagrindinis uzdavinys daugelyje
programavimo stiy, pavyzdziui,

e duomenu (skd&iuy, teksto, grafiniy objekty) vaizdavimas kompiuteatmintyje,
¢ informacijos apsauga,

e klaidy iStaisymas siutiant duomenis nepatikimais rysiy kanalais,

e duomenuy spaudimas duomeny &se

Net patj programos raSyma kartais (ir, beje, visiSkaitgjai) vadina kodavimu, o programos teksta
— kodu.

Sioje kurso dalyje mes susipazinsime su keliais svarbagisbdavimo teorijos uzdaviniais: duomeny
spaudimu, klaidas taisémais kodais, kriptografija. Tai labai gleos diskr&€iosios matematikos sritys, ir
Siame kurse mes jas tik vos paliesime. Prie$ tai dar supasindsu bazine kodavimo teorijos dalimi:
abeceliniu kodavimu ir optimaliu kodavimu.

PavyzdzZiai. e Duomenuy spaudimas:

— Morzes kodaslj sudae amerikietis S. Morz kaip prieda prie kito savo iSradimo — telegrafo.
Dvieju simboliy — tasko ir br ukSnio — kombinacijomis kagjamos raiés ir skatiai. Juy
atskyrimui dar naudojama pagiz Kad teksta b uty galima uzkoduoti kuo trumpesne tasky
brukSniy seka, Moezsavo koda sudairtaip, kad daZniau vartojamas raides atitikty trumpesni
kodai, o ré&iau vartojamas — ilgesni. PavyzdZziui, raide e atitinkd&®tik iS vieno simbolio
— tasko, o raide y — iS keturiy:--- 7.

— Kompiuteriuose daznai naudojamas faily spaudimas, leaglzimty maziau vietos. Windows
aplinkoje dazniausiai sutinkamas suspaustuy faily féasia— zip.

— Siuolaikiniuse modemuose, perduodant skaitmeninius éndsyjie taip pat spaudziami.
— Siurtiant kity planety nuotraukas i$ kosminiy zondu irgidajamas duomeny spaudimas.
¢ Klaidas taisantys kodaipries siugiant simbolius nepatikimu kanalu, kur jie gali b uti i3fyi, jie

uzkoduojami, kad gajas tuety galimybe pagal gautus galb ut iSkraipytus simbalikasrti tai, kas
buvo siysta.

42



— Paprasiausias klaidas taisaio kodavimo b udas — pakartoti kiekviena giiama simboljn
karty. Gavus tan simboliy seka dekoduojama tuo simboliu, kuris daugiarikpasitaiko.
Akivaizdu, jog tokiu b udu didindami rySio patikimumagdifiame ir perdavimo iSlaidas bei
maziname perdavimo greit;.

— Klaidas taisantys kodai naudojami visose skaitmesé@technologijose: kompiuteriuose, mo-
demuose, kompaktase plokstelse, kosminiuose zonduose ir taip toliau. PavyzdZzial, d
kompaktireje plokstetje naudojamy klaidas taiséig kody muzikos kokyb netuety nuken-
teti net ir prad urus joje 2mm skersmens skyle!

e Kriptografija:

— Kriptografija naudojama nuo seny laiky slaptiems pranagis Sifruoti. Jau Romos imperijos
laikais buvo naudojami slapti kodai.

— Sakoma, kad sajungininky pergale Antrajame pasautiaikare didele dalimi nalre tai, kad
jie sugelejo iSSifruoti voki€iuy slaptus kodus.

— IS simetriniy Sifravimo sistemy dabar labiausiai pa@itDES, kuria neuzilgo pakeis AES, nes
didejant kompiuteriy gré&iams ir galimylems DES darosi per silpna.

— Perspektyviausiomis laikomos vadinamos vieSo rakto é&sigtemos, pavyzdziui, RSA, ku-
riose naudojama pora rakty — vieSas ir privatus. Norintgs perduoti praneSima, uzsifruoja
jl mano viesu, visiems prieinamu, raktu, o jj deSifruodlig tik as, tuedamas savo privaty
rakta.

— Norintys susirasieti slapta gali Sifruoti savo elektroninj pasta. Tam ywaaalios programos,
pavyzdziui, PGP.

1 Abeelinis kodavimas

Siame paragrafe Snegime apie tokius kodus, kur praneSimas skaidomas po siatiaolj, ir kiekvienas

simbolis uZkoduojamas atskirai, nepriklausomai nuo.Kitnkie kodai vadinamabeceliniais kodais
Abecelevadinsime pasirinkta baigting netid aibeA, jos elementus vadinsinggmboliais (raidemis)

Baigtines aites5 elementy skd&iy zymesime|B|. Abele A = {0, 1} vadinameadvinareabecele.

Apibr ezimas. Baigting abeceélesl simboliy sekai;as - - - a; vadinsimes ilgio zodziu Jeix yra zodis,
tai |x| zymi jo ilgj. Jeix, y yra du tos pacios abécélés zZodziai, %a3i Zymi Zodj, kuris gaunamas tiesiog
sujungiantx ir y. Abecelesd ilgio m zodziy aibe zymesimé&™, visy zodziy aibe —A4*.

Pavyzdys. Tarkime, turime able A = {A, B,C, D}. Tadax = ABBA yralgio 4 zodis,|x| = 4. Jei
y pazynesime zodAC DC, taiyx bus zodisAC DCABBA. O

Lengva pastekti, kad
A =[] Am

m>0
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Apibr ezimas. Tegu.A, B yra dvi abecelesKodu vadinsime injektyvy atvaizdj: A — B*. Jeic yra
kodas, tai jj pratesime iki atvaizdzi¢ : A* — B* tokiu b udu:

c*(aag -+ -as) = clay)c(az) - - - c(as).

Abéceles3 Zodjc*(ajas - - - as) vadinsime ZodZia,a, - - - a; kodu Abéceles4 simboliy kodus:(a), a €
A, vadinsimeslementariais kodais

Pavyzdys. TeguA = {A,B,C}, B = {0,1}. Tarkime, kodas: yra toks: ¢(4) = 0, ¢(B) = 1ir
¢(C) = 01. Tadac*(BCAA) = 10100. 0

Dabar pateiksime jvairiy kody, kurie buvo arba yra ngano, pavyzdziy.

Pavyzdziai. 1. Graiky ugnies kodas.Klasikineje Graikijoje naudotas kamms Zinioms perduoti.
Abécele A sudaro 24 graikiSkos ragd, B = {1,2,3,4,5}, Cial Zymi viena degantj fakela ir t.t.
Raice o uZkoduojamd 1, 3 — 12, ir t.t. Zodis 'mn’ buvo perduodamas uzdegant poir n fakely
dviejose kalno vir§ @s vietose.

2. Cezario kodasSj koda pirmame amziuje prie$ Kristy naudojo karvedygutuCezaris slaptiems
praneSimams Sifruoti. Abi &welesA ir B sudarytos iS ty gay lotyniskuy raidziy. Raida keiCiama
raidec(a), kuri abealeje stovi trimis pozicijomis toliau. Pavyzdziui, r&d keiciama raideD,
raide B — raide FZ, ir t.t.

3. ASCII kodas Sis kodas (American Standard Code for Information Intemglel koduoja 128 sim-
bolius (didZiasias ir mazasias raides, skas, skyrybos Zenklus ir specialius simbolius) dvesar
alkeceles ilgio 7 Zodziais. ASCII kodo iSpstame variante ilgio 8 ZodZiais koduojami 256 simbo-
liai. Pavyzdziui, rai@és A ASCII kodas yral 000001, raides B — 0100001.

4. DeSimtainiy skaitmeny kodavima®kaiius, uZzraSytus deSimtadje sistemoje, daznai tenka koduo-
ti dvinares akeceles Zodziais. Pateiksime keleta tokiy kody. Papeasia tiesiog uzraSyti skaitmenj
dvejetaireje sistemoje, zr. 1 lente$ T stulpel.

skaitmuo T G 2185 ASCII
0000 0000 11000 0000110
0001 0001 00011 1000110
0010 0011 00101 o0100110
0011 0010 00110 1100110
0100 0110 01001 0010110
0101 0111 01010 1010110
0110 0101 01100 0110110
0111 0100 10001 1110110
1000 1100 10010 0001110
1001 1101 10100 1001110

o

© 00 1O UL W N+

Lentek 1: DeSimtainiy skaitmenuy kodavimas

Grejaus (R.M. Gray) kodas pasizymi tuo, kad paeiliui efianleSimtainiy skaitmeny kodai skiriasi
tik vienu simboliu (zr. G stulpel)).
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Kodas "2 iS 5’ priskiria skaitmenims penkiy simboliy daius zodzius; lygiai du simboliai kiek-
viename kodo Zodyje yra vienetukai (Zr. 2 i 5’ stulpel)).

Paskutiniams stulpelyje suraSyti deSimtainiy skaitm@8CIl kodai.

Abemles A Zodziy aikeje A* paprasiausius tvarkos ir ekvivalentumo sarysSius apgime pasinaudo-
dami tuo, kad ilgesnius ZodZius galima skaidyti | trumpeasn

Apibr €Zimas. Zodjx € A* vadinsime ZodZig € A* prieScliu (arbaprefiksy), jei egzistuoja toks Zodis
z € A*, kady = xz.

Jeix yra ZodzZioy priesdelis, tai Zymeéesime < y. Jei dvieju ZodZix ir y m ilgio prieSdelis yra tas
pats, tai raSysime& ~,,, y.

iy

Pavyzdys. Zodis “a3” yra zodzio “a3ara” priestls. O
Tuia Zodj@, neturintj nei vieno simbolio, nat uralu laikyti kiekwie Zodzio priesdliu.
Teorema. SarySis <’ yra negriezta tvarka aibejel*, o '~,,,’ yra ekvivalentumo sarysis.

Uzduotis. |[rodykite Sia teorema. IS tikro, jrodymas yra labai pegias, uztenka patikrinti negrieztos
tvarkos ir ekvivalentumo sarySiy apé#imus.

Jeic : A — B* yra kodas, tak yra injektyvus atvaizdis. T@au i$ to neiSplaukia, kad jo tesinys
¢ . A* — B* taip pat injektyvus.

Apibr ezimas. Kodac : A — B* vadinameissifruojamy jei jo tesinysc* : A* — B* yra injektyvus
atvaizdis.

Pavyzdys. TeguA = {A, B,C}, B ={0,1}. Tada kodas
c(A) =00, ¢(B) =10, ¢(C) =11 (1)

yra isSifruojamas, taip pat iSSifruojamas ir kodas

c(A) =0, ¢(B) =01, ¢(C) = 0011, (2)
gi kodas

c¢(A) =0, ¢(B) =01, ¢(C) =010
néra toks, nes, pavyzdziuii(BA) = ¢*(C) = 010. O

Pastebkime svarbuy iSSifruojamy kody (1) ir (2) skirtuma.glemums perduodamas (1) kodu uzko-
duotas abeeles.A Zodis ir mes gaunama seka skaitome simbolis po simbd@igitirtiama uzkoduota
simbolj gaksime atpazinti tuoj pat, kai tik perskaitysime paskutonglementaraus kodo Zenkla. Clau
taip nebus, jei naudojamas (2) kodas. Pavyzdziui, tik @etskisa siugiama 001’ seka, galime nu-
spresti, kad pirmajj simbolj reikia isSifruoti 'A. Kda, kurio kiekviena elementary koda galima atpazinti
(dekoduoti) vos jj perskaius, vadinsimg-kodu Formalus jo apileZzimas yra kiek kitoks, bet reiSkia ta
patj:

Apibr €Zzimas. Kodac : A — B* vadinsimep-kody jei joks elementarus kodasga), a € A, néra kito
elementaraus koddd’), @’ € A, a’ # a, prieSdélis.
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Pavyzdys. (2) kodas yra iSSifruojamas,diau rera p-kodas. O
Teorema. Bet kuris p-kodas yra iSSifruojamas.

[rodymas. Tarkime prieSingai: kodas: A — B* yra p-kodas, bet ne iSSifruojamas. Taigi, kadesinys
¢ A* — B* nerainjekcija, t.y., egzistuoja du skirtingi* zodziaia;, a;, - - - a;, it a;,a;, - - - aj,, KUriuos
¢* atvaizduoja | ta patj zodj, t.y.

* — . . . o . . — . . . o . . f— * . . . o . .
C (ahaiz o 'aik) - b21b12 b'lk Jj1YJ2 bjl =cC (ajlaj2 ajl)v

Ciab; yra simbolioa; € A elementarus kodas, ty. = c(a;) € B* Vi. Tegut yra maziausias toks indeksas,
kad bit # bjt’ ty bi1 = bj17 biQ = bjg, ceey bit—l = bjt—l’ (o] bit 7£ bjt' Tadabl'tbit+l s bk = bjtbjt-H s bjl’

todel egzistuoja toks Zodis € B*, kadb;, = b,V (jei b;, yra ilgesnis ud;,) arbab;,t’ = b;, (jei b;, yra
trumpesnis u2,,), o tai prieStarauja tam, kad kodagra p-kodas. O

Teorema. (Krafto-Makmilano) Tegu abéceélesdl = {ay,as,...,an}, B = {b1,bs,...,b,}, ir tegu duoti
m nat uraliyjy skai€iyly, ds, . . ., d,,,. Toks iSSifruojamas kodas: A — B*, kad|c(a;)| = d; kiekvienam
1, egzistuoja tada ir tik tada, kai

m

> o<t ©

=1
Be to, bent vienas iS tokiy koduy yra p-kodas.

Be jrodymo.
Kaip sudaryti tokj p-koda is teoremos ? Pailiustruosiméssyma pavyzdziu.

Pavyzdys. TeguA = {A, B,C, D, E, F,G}, B = {0, 1,2}, ir norime sudaryti p-koda : .A — B* tokj,
kad|c(A)| = 1, |e(B)| = 1, |e(C)| = 2, |e(D)] = 2, |e(E)| = 3, |e(F)| = 3ir |¢(G)| = 3. Nesunku
patikrinti, kad Sie skdiai tenkina (3) salyga:

1 1 1 1 1 1 1

T e e e M B |
3+3+32+32+33+33+33 ’

todel toks p-kodas egzistuoja. Jj konstruojame tokiu b udu:

e IS pradziy parenkame ilgio elementarius kodus, Siuo atvejid) ir ¢(B). Paprastumoelei, pri-
skirkime jiems pirmus abelesB elementuse(A) = 0, ¢(B) = 1.

e Parinksime ilgio2 elementarius kodus, Siuo atvejiC') ir ¢(D). Juy prieSéliai negali b uti jau
panaudoti elementar us kodai, Dyir 1, kitaip negausime p-kodo. Taigi, pirmas simbolis turiib ut
i§ aibes B\ {0,1}, Siuo atveju tai gali b uti tiR. Antru simboliu galime imti bet kurj axeles
B elementa. ‘élgi imkime pirmus abceles B elementus, nors tai irgra b utinac(C) = 20 ir
c(D) = 21.

e Dabar ilgio3 elementar us kodai. Priedid 0, 1, 20 ir 21 nebegalime naudoti, lieka tik priediis
22. Treciu simboliu \elgi galime parinkti bet kurj axeles 5 elementa. Gaunamé€FE) = 220,
o(F) = 221, ¢(G) = 222.

e Gavome reikiama koda. Atkreipkiteethesj, kad paskutiniame etape panaudojome viseclds
B elementus. Bendru atveju, jei (3) salygoje nelygyioa grieZta, gali likti nepanaudoty simboliy.
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Pastaba. Krafto-Makmilano teorema kai kuriais atvejais (bet ne des leidzia parodyti, kad duotas

v v

jamas kodas su tokiais ilgiais egzistuoti negali giodiiotas kodasera iSSifruojamas.

Pavyzdys. Ar iSSifruojamas kodas : A — B*, kur A = {A,B,C,D,E}, B = {0,1}, ¢(A) = 0,
¢(B) =01, ¢(C) =100, ¢(D) = 101, C(F) = 110 ? Matome, kad (3) nelygybrera patenkinta, nes
LRI S
2 22 23 28 28 877
todel Sis kodas negali b uti iSSifruojamas. IS tikro, lengwstedat, kadc*(AD) = ¢*(BB) = 0101, todel
isSifruojamo kodo apileZzimas netenkinamas. O

2 Optimalus kodavimas

Praktikoje norima, kad uZkoduotas praneSimas b uty kagpesnis.

Tarkime, turime abele A = {ay, as, ..., a,} ir konkrety i8Sifruojama koda : A — B*. Pazyne-
kimeb; = c(a;) € B*, 1 < i < m. Tada bet kuris kodas, gautas sukeitus vietomis koelementarius
kodusb,, bs, . . ., b,,, irgi bus iSSifruojamas.

e <

elementariais kodais:(A) = 0, ¢(B) = 10, ¢(C) = 11. Tada sukeite elementarius kodus vietomis, irgi
gausime isSifruojama kod4, pavyzdZiuic'(A) = 10, ¢(B) = 11, d(C) = 0. O

Jei elementariy kody ilgiai vienodi, tai sukeitus juosteimis, uzkoduoto pranesimo ilgis nepasikeis.
Bet jei jie skirtingi, tai uzkoduoto praneSimo ilgis prikiso nuo to, kiek kokiy simboliy yra praneSime
S, kurj reikia uzkoduoti, ir kokie elementar us kodai koksealeceles.A simboliams yra priskirti. Jei
turime konkrety pranesima ir konkrety koda, tai nesutaip sukeisti vietomis elementarius kodus, kad
uzkoduoto praneSimo ilgis b uty trumpiausias.

Tarkime, simbolisz; praneSimeS pasirodok; karty, simbolisa; — k5 kartus, ir t.t. Kiekvienam
elementaraus kodd«;) ilgj pazymekimel;. Tada, jeik; < k; ir l; > 1, tai k;l; + k;l; < kilj + kjl;. 18
tikryjy, tequk; = k; +a,l; = 1; +b,a,b > 0. Tada

= (kll] + kllj + klb + alj + CLb) — (/{lej + klb + kllj + CLlj)
= ab>0.

Todel, kad gautume trumpiausia uzkoduota praneSima, eltarias kodus adeles.A simboliams pri-
skiriame tokiu b udu: iSrikiuojame adiles A simbolius taip, kad dazniau praneSimiepasirodantys
simboliai stoety pries réiau pasirodatius simbolius, o elementarius kodus iSrikiuojame juuldideji-
mo tvarka, ir priskiriame juos simboliams Sia tvarka. Truauptariant, dazniau pasitaikéins simbolius
koduojame trumpesniais ZodZziais, @is — ilgesniais.

Pavyzdys. Imkime koda i$ pereito pavyzdzio ir praneSitia= AC BBC BBC'. DaZniausia raié yraB,
po to einaC' ir A. Elementar us kodai, iSrikiuoti ilgiy dimo tvarka, bug$), 10, 11. Taigi, elementarius
kodus simboliams priskiriame taip:(B) = 0, ¢(C) = 10, ¢(A) = 11. UZkodave Siuo kodu Zodj
S, gausime Zodg(S) = 111000100010, kurio ilgis 12. Su Siais elementariais kodais mes negahe
uzkoduoti zodziadS trumpesniu kodu. O
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Pastaba. Sis paprastas metodas leidzia minimizuoti kodo ilgj tikritifiksuota pranesim4 ir fiksuota
kodac.

O ka daryti, kai reikia parinkti trumpiausia koda, darzmant pranesimo, kurj reiks uzkoduoti, ir
del to negalime suskéiuoti, kiek kokiy simboliy jame yra? DaZnai Zinome bemtkvieno simbolio
pasirodymo b usimuose praneSimuose daznius, arba, $ateant, tikimybes.

Apibr €Zimas. Informacijos Saltiniwadinsime abéceélgl = {ay, as, ..., a,,} su skai€iupy, ps, ..., Pm
rinkiniu, tenkinanciu savybes:

Y pi=1, 0<p <1V
=1

Saltinis mums pateikia @oeles.4 simboliy sekas, o sk&iai p;, ps, . . . , p, reidkia aeales simboliy
ap,as, . .., a, pasirodymo tikimybes. Laikome, kad Saltinis sugeneruiiaj simbolj su Siomis tikimy-
bemis visiSkai nepriklausomai nuo pries tai buvusiy ir paghsiarciy simboliy (toks Saltinis vadinamas
be atminties Toks Saltinio modelis gerai vaizduoja atsitiktiniy $ioliy sekos generavima, bet, pavyz-
dziui, nelabai tinka Zzmoniy kalbai modeliuoti, ir visiSkeetinka vaizdams modeliuoti.

Pavyzdys. Saltinis, kurio aBele A = {4, B, C} su tikimykemisp, = 0.5, p, = 0.3, p; = 0.2. Tai
reiSkia, kad Sis Saltinis gali sugeneruoti tris simbolids:B, C' su tokiomis tikimykemis: tikimybke, kad
pasirodys simbolis!, yra0.5, kad simbolisB — 0.3, kad simbolis”' — 0.2. O

Tarkime, turime informacijos Saltinj su atele A = {ay, as, ..., a,} ir tikimybemisp,, ps, ..., pp,

T

Ue) = > pilefa)]

Sj dydj galime interpretuoti kaip vidutinj &oeles B simboliy skatiy, kurio reikia vienam abeeles.A
simboliui uzkoduoti.
Pavyzdys. Imkime Saltinj i5 pereito pavyzdzio: akele A = {A, B, C} su tikimybemisp; = 0.5, ps =
c(C) =0. Tadal(c) = 0.5-2+0.3-2+0.2-1 = 1.8. Tai reiSkia, kad jei imtume kazkokj Sio 3altinio
sugeneruotd0 simboliy ilgio praneSima, tai jj uzkodavus Siuo kodujwiinis uzkoduoto pranesimo ilgis
b utyl8 simboliy. Dabar imkime iSifruojama kodg apibezta taip:’(A) = 0, ¢ (B) = 10, ¢ (C) = 110.
Tadal(d) = 0.5-14+0.3-2+0.2-3 = 1.7. Taigi, duotam Saltiniui antrasis kodas geresnis, nors jo
elementar us kodai ilgesni uz pirmojo. O

T

ilgiai tie patys (Zr. Krafto-Makmilano teorema), tai t@ali apsiribosime pastaraisiais.

Apibr ezimas. p-kodac : A — B* vadinsimeoptimaliu (duotam Saltiniui), jeil(¢) = min.(c); Cia
minimumas imamas pagal visus p-kodus4d — B*.
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Koks beb uty informacijos Saltinis, optimalus kodasrauegzistuoja. IS tikryjy, tegp, = min p;,
s; = |c(a;)] Vi, 0 N > 1 — bet koks skaiius. Nesunku jsitikinti, kad bet kokiam koduj kuriam
max s; > N/p., galioja nelygyei(c) > N. IS tikro,

I(c) = sz'si > p*zsi > p,maxs; = p.- N/p. = N.
i=1

i=1

Tegu dabar yra koks nors p-kodag, = l(¢). Tada optimalaus kodo reikia ieSkoti kody, tenkiGian
salygamax s; < [/p., aibeje. Kadangi i aib baigtire, tai optimalus kodas tikrai egzistuoja.

Kaip sudaryti optimaly koda? 13 pradziy parodysimepkgauti Senono—Fano koda (C.E. Shannon,
R.M. Fano), kuris daznai yra beveik optimalus, ir yra nesairdudaromas (lengviau, nei optimalus ko-
das). Tegw = |B|. Kodoc : A — B* ZodZiams parinkime tokius ilgius, sa, . . ., s;,, kad b uty

1 1

— <p <

e F, 2:1,...,m.

p-kodas, kurio zodziy ilgiai tenkina Sias nelygybes, wadias(n-nariu) Senono—Fano kodulis visada
egzistuoja, nes tokiu b udu parinkti ilgiai tenkina Krafitakmilano nelygybe:

m

IR IS
=1

i=1

Turedami Zodziy ilgius, patj p-koda sudarome pagal pegaiagrafo pabaigoje aprasyta algoritma.

Pavyzdys. Saltinis tegu b una tokst = {A, B, C, D} su tikimykemisp, = 0.4, p, = 0.3,p3 = 0.2, py =
0.1. Abecele B = {0, 1}. Tada Senono—Fano kodo ZodZiy ilgiai bus tokigbus2, nes22 < 0.4 < 271,
sy irgi bus2, s3 bus3, nes2™2 < 0.2 < 272, ir s, bus4. Ir kodas gadty buti tokse(A) = 00, ¢(B) = 01,
¢(C) = 101, ¢(D) = 1110. Joi(c) = 2.4. Sis kodas ara optimalus. Netrukus iSmoksime sudaryti
optimaly koda ir jsitikinsime, kad optimalus b utyypadZiui, toks kodas’: ¢(A) = 0, ¢(B) = 10,
d(C) =110, d(D) = 111, kurio () = 1.9. 0

Dabar panagriesime algoritma, kuris duotam Saltiniui visada sudaronagiy koda. TaiHafmano
(D.A. Huffman) algoritmas Jo pagalba gauti kodai irgi vadinatdafmano kodaign-nariais Hafmano
kodais, kai noesime pal#Zti, kiek simboliy naudojama koduojant).

IS pradziy panagriesime kodavimo dvin&s akeceles Zodziais atvejj.

Turime informacijos Saltinp su ateele A = {ay, as, ..., a,} ir tikimybemispy, pa, ..., py,. Algo-
ritmas Hafmano kodut sudaryti b uty toks. Pernumeruokimeades.A elementus taip, kag, > p; >
> Do

e Jeim =1, taic(a;) = 0.
e Jeim = 2,taic(a;) =0, c(ay) = 1.

e Jeim > 2, tai maziname adxele A po viena simbolj tokiu b udu: pazgkimeS’ Saltinj su aecele
A" = {ay,as,...,am, 2,0} ir tikimybemispy,ps, ..., pm_2, Pm-1 + Pm, L.y. Sujungiame du sim-
bolius su maziausiomis tikimymis | viena, o jy tikimybes sudedame. Taip darome, kaihgane
alkecele iS dviejy simboliy. Tada optimalus kodas yra akidaiz viena simbolj reikia koduog,
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kita — 1. GrjZztame atgal, iS almeles A’ optimalaus kode’ sudarydami abeeles.A optimaly koda
c tokiu b udu:

cla;) = d(a;) Vi,1<i<m—2,
clam_1) = (b)0,
cla,) = d(b)1,

t.y. i8S simboliob kodo gauname kodus simboliams_; ir a,,, tiesiog priraSydami atitinkamaiir
1, o kity simboliya; kodai lieka tokie patys.

Pavyzdys. Sudarykime Hafmano koda Saltiniui i3 pereito pavyzdziltisio ateele A = {A, B, C, D},

ir tikimybesp; = 04, p» = 0.3, p3 = 0.2, p, = 0.1. Abecele B = {0,1}. Hafmano kodo sudaryma
vaizduosime lentele. Kad b uty maziau raSym@ijypaleceles. A simboliy nerasysime, o tik jy tikimy-
bes. Stulpelyjed, suraSytos:-tajame Zingsnyje gautos @teles.4, simbolius atitinkagios tikimybes,
Zvaigzdues i$ desias Zymi, kurie simboliai kitu Zingsniu bus jungiami j veerpabraukimas reiskia, kad
tikimybe (simbolis) ankstesniu Zingsniu yra gauta i$ dviejuy. (&lidi ¢, bus naudojami griZztant uzraSyti
alkeceles A, simboliy kodams. Taigi, vis s@dlami po dvi maZiausias tikimybes ir iSrikiuodami gautas
tikimybes magjimo tvarka, gauname tokia lentele:

Ai aa Ay e Az ¢

0.4 0.4 0.6
0.3 0.3* 0.4
0.2* 0.3*

0.1*

Dabar grizdami sukonstruosime Hafmano kodus kiekviehaticeliy A;, A, ir A;. Abeceleje A; yra
tik du simboliai, to@l viena i$ jy uzkoduojam@ kita — 1. Abeceles.A, simboliy kodus gauname taip: i$
to aleceles. A3 simbolio, kuris buvo gautas sujungus dweeddes. A, simbolius, kodo gauname ty dviejy
sujungty simboliy kodus, priraSydami atitinkarai 1. AnalogiSkai gauname akeles.A; = A simboliy
kodus, t.y. gauname ieSkoma Hafmano koda. Lenekidarys tokia:

.Al C1 AQ (&) .Ag C3
04 0 04 0 06 1
0.3 10 03 10 04
0.2 110 0.3* 11

0.17 111

Matome, kad gavome ta koda, kuris pateiktas pereitamgzoigye. O

Algoritma nesunku pakeisti taip, kad jis tikty Hafmanalkbn-nares ateeeles Zodziais sudaryti. Ma-
Zinant aleele, vienu simboliu reikia keisti ne pora, besimboliy su maziausiomis tikimymis. Tiesa,
gali atsitikti, kad po paskutinio sumazinimo gausimeaege iS maziau nei simboliy. Siekdami, kad juy
likty lygiai n (nes tik tokiu atveju kodas bus optimalus), nustatykimekldgimboliy reikia sujungti pirmu
zingsniu.

Tegu|A| = m, |B| = n, ir abeceles mazinimo procese atlikomsezingsniy, pirmajame sujungdami
2 < u < n simboliy, o visuose kituose pa Tadam = (u — 1)+ (s —1)(n — 1) +n =s(n—1) +u,
arba

u=mmod (n—1), 2<u<n.
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Si salyga vienareikdmiSkai ap#gtia pirmu zingsniu sujungiamy simboliy skigi«. Primenu, kad, =
b mod c reiSkia, kada — b dalinasi iSc be liekanos, arba, kitaip pasakius, kagadalije iSc gausime ta
pecia liekana, kaip ib padalije iSc.

Pavyzdys. Sudarysime trinarj Hafmano koda Saltiniui su tikingyhis0.4,0.2,0.2, 0.1, 0.05, 0.05. Visy
pirma apskaiiuokime, kiek pirmu Zingniu reis sujungti simboliy. Siuo atveju = 6, n = 3, todel u
apskatiuosime i$ salygy = 6 mod 2 ir 2 < u < 3. 1S pirmos salygos gauname, kagra lyginis (nes
u padalije i82 turime gauti ta péia liekana, kaip i6 padalije i52), todel i§ antros nusprendzZiame, kad
u = 2. Taigi, pirmu zZingsniu sujungsimsimbolius, o kitais Zingsniais — p& Lentek bus tokia:

Ay et Ay e Az c3
0.4 1 04 1 04 O
0.2 2 0.2 2 04 1
0.2 00 0.2* 00 0.2 2
0.1 01 0.1* 01

0.05* 020 0.1 02

0.05* 021

Teorema. Hafmano kodai yra optimal us.

Be jrodymao.

3 Duomeny spaudimas

Ankstesniuose paragrafuose tygjome alecelinj kodavima, kai kiekvienas simbolis yra koduojamés a
skirai ir naudojamasi jy pasirodymo tikimgmis. Maéme, kad taip darant, nejmanoma uzkoduoti trum-
pesniu kodu, negu tai daro optimalus Hafmano kodas. Siamaggde panagriesime, kokius neaweli-
nius kodus galima naudoti duomenuy spaudimui, kad suspaestiuomenis labiau, nei leidzia optimalus
akecelinis kodavimas.

Tarkime, turime kazkokj praneSima, kuriuo nors visuatipriimtu b udu uzkoduota (pavyzdziui, teks-
tas paprastai koduojamas ASCII kodu) ir saugoma kompaggmintyje. Daznai tas uzkodavimasma
optimalus. Pavyzdziui, ASCII kodas kiekvienam iS 256 sitppriskiria 8 bity ilgio zodj (bitas — tai
simbolis i aleeelesB = {0, 1}). Bet paprastai tekstuose ju naudojama Zymiai maziaw 28§ (priklau-
somai nuo kalbos — apie0—80, jskaitant didziasias ir mazasias raides, skaitmeskgrybos zenklus).
Be to, simboliy pasirodymo tekste tikimgb yra skirtingos, ir kiekvienai kalbai yra Zinoma, kaip wlaiz
pasikartoja duotas simbolis Sia kalba paraSytame teksigi, Galima pasirinkti maZzesne @tele su jos
simboliy pasirodymo dazniais, ir sudaryti optimaleedinj Sia kalba paradyty teksty kodavima. Zinant
simboliy pasirodymuy daznius, nesunku apékaiti, kad dazniausiai sutinkamoms kalboms tokio kodo
vidutinis Zodziy ilgisi(c) b uty Siek tiek mazesnis uz 6, t.y. palyginus su ASCII kathoduoto teksto
ilgis sutrumpety25% ar Siek tiek daugiau.

Apibr eZzimas. Kodavimas, leidZiantis gauti trumpesnj uzkoduota p&mea nei pradinis praneSimas, va-
dinamasduomenuy spaudimarba duomeny glaudinimuSpaudimo kokybe iSreiSkiarspaudimo koefi-
cienty kuris paprastai matuojamas procentais ir parodo, kiekgaaty suspaustas pranesimas yra trum-
pesnis uz pradin;.
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Praktikoje naudojamos suspaudimo programos (zip, arjtaskitekstinius failus suspaudzia% ir
daugiau. Tai reiSkia, kad jos naudoja neeadinj kodavima (abalinis, kaip maeéme, gali pasiekii tik
Siek tiek daugiau nei5%). Kokj kodavima jos naudoja?

Ideja b uty tokia. Uzkoduojamas ne kiekvienas simbolisraisko simboliy seka. Pavyzdziui, pra-
neSimas skaidomas | Zodzius (primenu, kad zZodis — tai beakaimboliy seka, taigi, neb utinai mums
jprasta prasme, kai laikome, kad Zodzius viena nuo kitaestarpai ir skyrybos zenklai), kiekvienas zZodis
laikomas naujos axeles simboliu ir uzkoduojamas, naudojant kurj nore@inj koda tai naujai abce-
lei. Gautas zodziy ir ju kody rinkinys vadinamasdynu Tada uzkoduotas praneSimas bus sudarytas iS
zodyno ir iS pradinio praneSimo zodziy kody sekos. Dekgathit tiesiog pakeisime kodus atitinkamais
Zodziais iS zodyno.

Pavyzdys. Tarkime, reikia koduoti lietuviskus tekstus. Dalinkimeguj ZodZius pagal nat uralias kalbos
taisykles: zodzius viena nuo kito skiria tarpai ir skyrglenklai. Galima daryti prielaida, kad kiekviena-
me konkr&iame tekste yra ne daugiau, kaify skirtingy Zodziy (paprastai ju b una maziau). Tokiduy u
kiekvienam Zodziui galima priskirti numerj — sveikalacCiy i$ 2 baity (baitas yra 8 bity seka). Kadan-
gi vidutiniSkai lietuviski ZodZiai yra sudaryti daugiawins dviejy raidziy (o kiekviena raeluzraSoma
vienu baitu), tai vietoj kiekvieno ZodZzio uzZraSe jo numgr? baity, teksta neblogai suspaudziame (apie
65% normaliems lietuviSkiems tekstams, nes vidutinis liedlvi ZodZiy ilgis yra apie 6 raides). Aisku,
dar turime priskaiiuoti ir Zodyno dydj, nes jj reikia perduoti kartu su utkmtu tekstu, bet jei pradinis
tekstas buvo didelis (Simtai t ukstanar milijonai raidziy), tai prijungus Zodyna, uzkamto teksto ilgis
padiceja palyginus nedaug. O

Praktikoje, kad nereity kartu perduoti ir Zodyno, naudojamas metodas, vadasadaptyviuoju
spaudimu Jo esme tokia. Analizuojant pradinj teksta, vienu metu dinakaiSsudarijamas Zzodynas ir
koduojamas tekstas. Zodyno saugot nereikia, nes dekatyisjael dinamiskai sudaromas i$ uzkoduoto
teksto.

Panagriekime Sios i@jos papraSausia realizacija, vadinanigmpelo—Zivo algoritmuTurime teks-
ta, kurj norime suspausti. PradZioje Zodyne yra tiKias Zodis, paZzygtas numeril. Tekstas skaidomas
| ZodZius taip. Tarkime, iki-tojo simbolio tekstas jau suskaidytas. Einamasis Zodisiggsi + 1-uoju
simboliu, ir baigsisj-uoju simboliu tokiu b udu, kad tai b uty ilgiausias Zedgsantis Zodis plius vienas
simbolis, t.y. Zodis nue + 1-o0jo simbolio iki 7 — 1-0jo dar yra Zzodyne, 0 ZodZio nuet 1-0jo simbolio
iki 7-0jo jau rera.

Pavyzdys. PavyzdZziui, jei uzkoduojame teksta, j kurj jeina zadZdiskreioji matematika”, ir iki raids

‘' jau suskaiceme teksta j Zodzius, tai einamasis Zodis pesiaide ‘j'. Jei Zodyne, pavyzdZiui, jau buvo
Zodis “ji”, bet nebuvo Zodzio “ji_" €ia‘_’ Zymi tarpo simbolj), tai einamasis Zodis bus “ji_Jei jau buvo
Zodis “ji mate”, bet nebuvo ZodZio “ji matem”, tai einamasaxlis bus “ji matem”. O

Prie uzkoduoto teksto prijungiame zodyne rasto zodzio myme& papildoma simbolj, o einamajj zodj
dedame | Zodyna. Ir kartojame Sia proced ura, kol uigjaane visa teksta. Taigi, uZkoduotas tekstas
bus seka por(p, ¢), kur p yra ZodZio numeris Zodyne,qo— simbolis. Baigus koduoti, sudaryta Zodyna
galime iSmesti, kad jis neuzimty vietos, nes meggiahe jj atstatyti dekodavimo metu.

Dekoduojame taip. PradZioje Zodyne yra tikdias Zodis, pazygtas numeril). Imame einamaja
pora(p, q) i8 uzkoduoto teksto. Imamgetajj Zzodyno Zodj, prie jo prijungiame simbajjir gauname
einamajj zodj. Jj prijungiame prie dekoduojamo teksidedame j Zzodyna. Kartojame Sia proced ura, kol
dekoduojame visa teksta.
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Pavyzdys. Sis algoritmas tinka ilgiems tekstams, nes juose raidadimtinacijos pradeda kartotis. Ka-
dangicCia galime duoti tik trumpa pavyzdj, imkime tokj tekstauriame kai kurios raidziy kombinacijos
kartojasi, pavyzdziuiS = oi_oi_ojojoi_oi_ojoi_ojoi, Cia Zenklu _ Zymime tarpo simbolj. UZkoduoki-
me §j praneSima. PradZioje ZodyReyra tik tu&ias Zodis, ir jo numeris yra.

e I3skirkime pirma Zodj duotame tekste. Jis prasigirma raide. Ziurime, ar Zodis yra Zodyne.
Nera. Taigi, ilgiausias Zodyne esantis tinkamas Zodis ydaas, to@l| prie uzkoduoto tekst@’
(kuris irgi pradzioje yra tu§as) prijungiame poré), o), 0 | zodyna pirmu numeriu jdedame Zedj

e I3skirkime antra Zodj. Jis pragd antra raidei, todel analogiskai prie”' prijungiame(0,:), 0 | D
antru numeriu j[dedame Lygiai taip pat paskui pri€' prijungiame(0,_), o | D treCiu numeriu
jdedame _.

e Ketvirtas Zodis @l prasies raideo. Ir Si raide jau yra Zodyne. Ta#l einamasis Zodis bus, kurio
Zzodyne dar ara: prieC' prijungiame(1,), kur 1 yra ZodZioo numeris Zodyne, @ yra papildomas
simbolis, o |D ketvirtu numeriu j[dedame:.

e Penktas Zodis prasid raide _, kuri yra Zodyne, @ jau rera Zodyne, toel tai ir bus einamasis
Zodis: prieC' prijungiame(3, o), kur 3 yra ZodZio _ numeris Zodyne,coyra papildomas simbolis,
0 | D penktu numeriu jdedame._

e Taip tesdami, gauname tokius Zzodybar uzkoduota praneSim@:
D C

0 0
7 7
ot

0

J

0]
01
01_0
10 jo
11 =

12 ojo

00~ O U AW
S |

©
o Q|

N T DN OO0 = OWHEOOO
S

Paskutirje C' poroje rera simbolio, nes ba&si tekstas.

Matome, kad Siame pavyzdyje uzkoduotas pranesithasra trumpesnis uz pradinj praneSifia Taip
yra cel to, kad pavyzdys labai trumpas. Jei jis b uty ilgesoidziai Zzodyne gautysiilgesni, ir pakeite juos
Ju numeriais labai sutrumpintume pranesima.
Dabar ZodyngD galima iSmesti, kad neuzimty vietos, ir laikyti tik uzkartg praneSim&’. Jj deko-
duosime taip. Zodynab vel tugias.
e Imame pirma porg0, o) i5 C. Einamajj Zodj gauname taip=inj Zodyno zodj (t.y. tuSia Zodj) jun-
giame su raide, gauname Zodj, kurj ir prijungiame prie konstruojamo pranesSiridei [dedame
| Zodyna pirmu numeriu. Lygiai ta patj padarome(8u:) ir (0,_). Po Siy operacij\6 = oi_ ir D
turi 3 Zodziuso, i ir _.
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e Tadaimame porél, i), taigi, pirma Zodymo Zodj (t.y) jungiame su raidé, gauname Zodyi, kurj
ir prijungiame prie konstruojamo pranesiridei jdedame | zodyna ketvirtu numeriu.

e Taip tesdami, gauname ta patj Zodybgakaip ir uzkoduodami, ir tuo g@au dekoduojame uzkoduota
praneSima’.

Pastabos. 1. Praktikoje Zodyno augima reikia apriboti. Paprastaajra2'® Zodziy.

2. Praktikoje naudojami jvair us Sio algoritmo pagerairpavyzdziui, galima pradzioje imti ne t&tig
Zodyna, o jau su jetais ilgio 1 ZodzZiais.

Iki Siol Snelkejome tik apiespaudima be informacijos praradimty. pradinis praneSimas gali b uti
pilnai atgamintas iS uzkoduoto praneSimo. Bet norint suspakaitmeninius vaizdus, garsa ar video
signala, gali b uti prasminga katbapiespaudima, prarandantj informacijaes Si informacija paprastai
skirta Zmogui, ir galb ut ne visos pradinio praneSimo dstgta b utinos ar net apskritai pajuntamos.

Vaizdams ir garsui suspausti be informacijos praradimkotabs sgjamosios (prediktyvies) schemos. UZkodavimo
ideja tokia: remiantis iki Siol gautais duomenimis, numaltjtibs duomeny porcijos, pavyzdZiui, vaizdo tasko ar garges,
reikSme, ir uzkoduoti skirtuma tarp toajpmo ir tikros reikSnes. Skirtumai paprastai b una mazigigia gerai veikia Hafmano
kodavimas, mazas reikSmes uzkoduojantis trumpais ZedZkoduojant daroma taip: norint gauti tikra reikSnygjai taip
pat numatoma kita reikSe ir pridedamas dekoduotas skirtumas. Pavyzdziui, pateaga@ausias numatymo budas — tarti,
kad kita reikSne@ bus lygiai tokia pati, kaip ir prie$ tai buvusi. Gana genaka spausti paprastai kompiuterinei grafikai ar
juodai—baltam faksui. O neprarandantis informacijos JRERdy spaudimas numatymui naudoja aplinkiniy taSkgities
funkcijas, pavyzdZiui, viena i$ naudojamy tiesiniy faijik yra tokia: numatoma, kad spalvos reild ; vaizdo taskes, ;)
bus lygil;_1 ; + I; j—1 — 1i—1,;—1. Panasios schemos gerai veikia ir garsui, ir video signalui

Bet vaizdui ir garsui suspausti daznai uztenka kodavimargodaiio informacija. 13 tikro, iki Siol mes d@me prielaida,
kad pradinis praneSimas yra skaitmeninio pavidalo ir twriilperduotas be informacijos praradimo. Vaizdui ir gessprielai-
da ne visada tinka, nes pradinis praneSimas gali b utiginaparba kad ir skaitmeninis, bet su didesne rezoliunggu mums
reikia, pavyzdzZiui, 16 bity garsas kalbai jrasyti. Takiatvejais pirmas spaudimo zingsnis b uty sumaZzin§meik, kurias gali
igyti kiekvienas pradinio praneSimo taskas, skai— tai vadinam&vantavimu PavyzdZiui, sumazinti 24 bity spalvas iki 8 bi-
ty, t.y. pasirinkti 256 spalvas 4. Praktikoje taikomi metodai suskaido pradinj prane&jnialis, pavyzdziui, garsas gali b uti
skaidomas j daZniy juostas, vaizdas — j rySkuma ir spalada kiekviena dalis kvantuojama atskirai, atsizaltj jvairius
faktorius, pavyzdziui, | Zmogaus galimybes pajaustidd. dTai leidZia geriau suspausti, pasinaudojant, paizisdtuo, kad
Zmoniy kalbai jrasyti dazniai, aukStesni nei 7 KHz, yrbmini, arba kad Zmogaus akis nepastebi mazy spalvd®jtasil, o
tik rySkumo, ir pan. JPEG ir MPEG naudoja tokius spaudimdus waizdui ir garsui.

4 Klaidas taisantys kodai

Panagrigkime tokia schema. Mes turime kazkokj praneSima norime jj kam nors perduoti. Perduo-
dant praneSima, galimas jo iSkraipymas. Tai galima pakait grafiSkai Sitaip:

m ——F—»kanala m/

triukSmas
(iSkraipymai)
PraneSimas: perduodamas rysio kanalu, kuriame jj gali iSkraipytik8mas. IS kanalo iSeina prane-
Simasm/, kuris gali skirtis nuan (m’ # m).
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Pavyzdys. Kanaly pavyzdziai:
e Telefono linija. Informacija gali b uti iSkraipytabtriukSmo.
e Kosminis zondas siufia Marso nuotraukas j Zeme.

e Lasteks dalijimasis, kurio metu motings lasteds DNR perduoda informacija dukteeis lasteds
DNR (perduodama informacija gali b uti iSkraipy& chdiacijos, ir tada jvyksta mutacija).

e Kietas diskas: informacija | jj uzraSoma, o po kurio laikeskaitoma. Per ta laika jinai ggb b uti
iSkraipyta (el Siluminio triukSmo, radiacijos ir pan.)

Norime, kad i§ kanalo gautas praneSimésb uty lygus pradiniam praneSimuisu kuo didesne tikimybe.
Kaip tai padaryti ? Vienas kelias b uty gerinti kanalo aktaristikas, bet jis reikalauja daugghy. Klaidas
taisantys kodai yra kitas sprendimas: priimame kanalg taks jis yra, bet perduodami juo informa-
cija, naudojame tam tikrus metodus, padetias aptikti ir iStaisyti kanalo padarytas klaidas. Tai,yra
praneSimasn pries siugiant | kanala yra uzkoduojamas, o gavus uzkoduota grargeis kanalo, jis yra
dekoduojamas. Schema b uty tokia:

M fkodavimas—~ kar}alaésfy%dekodavima#ﬁga\maq

triukSmas

Laikysime, kadmn yra dvinaris (binarinis) vektoriugn,, ma, ..., my), t.y. dvinaes ateclesA = {0, 1}
vektorius. Paprastai mes jj raSysime kaip ilgidodjm,;m; - - - my. Prie$ siysdami | kanala, jj uzkoduo-
jame dvinariu ilgion ZodZiuz, pridedami papildomos informacijos, kuri leis aptikti ir iStgiisklaidas.
Taigi, Zodisx paprastai b'una ilgesnis neguyt.y. n > k. I1Sejes i$ kanalo galb ut iSkraipytas uzkoduo-
tas Zodisy yra dekoduojamas, ir randamas zodi§ Naudojant gerus kodavimo b udus, tikiraykad

m' # m, labai sumagja, bet uztat iSauga simboliy kiekis, kurj reikia passi kanalu.

Kanala sumodeliuoti matematiSkai galima jvairiais AisdMes naudosime viena paptegisiy mo-
deliy, vadinamadvinariu simetriniu kanalwsu klaidos tikimybep. Laikysime, kad | kanala sidmami
simboliai iS aleeles.A = {0, 1}, iS kanalo iSeina irgi tos [@os akeceles simboliai, o kiekvieno simbolio
iSkraipymo tikimyke yrap, 0 < p < 0.5. GrafiSkai §j kanalo modelj galima pavaizduoti taip:

0'>1_pfj<'0
1 e 1_p = e ]

Matome, kad | kanala gali jeiti simbolidiir 1, iSeina irgi0 ir 1, simbolis0 iSlieka0 su tikimybel — p ir
keiCiasi | 1 su tikimybep, analogiSkai ir simbolig.

Apibr ezimas. (Klaidas taisabiu) kodavimuvadinsime injektyvy atvaizdj : A* — A". AibeC =
c(AF) = {c(m) : m € AF} C A" vadinama(klaidas taisagiu) kodu KodoC vektoriai vadinamkodo
ZodZiais Santykisk = k/n vadinamakodo koeficientu

Kodo koeficientas parodo, kuri | kanala pasiysty simbdélis yra naudinga informacija, o kuri tik pri-

deta klaidy aptikimui ir iStaisymui. Kuo jis didesnis, tueripu, nes tuo didegninformacijos dalis yra
persiurtiama.
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Pavyzdys. (Pakartojimo kodas) Teguk = 1, n = 3. Taigi, praneSima dalijame | ilgid@ zodzius, ir
kiekviena tokj Zodj uzkoduojame ilgi® ZodZiu taip:c(0) = 000, ¢(1) = 111. Tada kodas

C = {000,111} c {0,1}* = {000,001, 010,011, 100, 101,110,111},
ir kodo koeficientag? = 1/3. O

Taigi, visa informacija, kuria norime iSsiusti, skaide | & ilgio dvinarius vektorius (blokus)., kiek-
viena bloka uzkoduojameilgio kodo ZodZiuz (t.y. dvinariu vektoriumi is koda@) ir siunCiame | kanala.
IS kanalo gauname iSkraipyta vektogikuris gali nebepriklausyti kodur’, t.y. y yra bet kuris vektorius
i$ aikes.A". Dekoduojame, vektoriyj priskirdami vektoriyn’ € A*. Dekodavimas paprastai vykdomas
dviem etapais: pirmiausiai vektoriyipriskiriame kodo Zody’ € C, o tada pasinaudojame kodavimo
atvirkstine funkcijac=! : ¢ — A*, kad ZodZiui’ € C priskirtumem’ € A*. Pirmame etape naudojama
funkcija f : A" — C vadinamadekodavimo taisykle

Pavyzdys. Imkime ta patj pakartojimo koda. Dekodavimaseégalb uti toks: kokiy simboliy gautame
zodyje daugiau, tokiu simboliu ir dekoduojame, pavyzdjeiiy = 101, tai jj dekoduojamé, nes vekto-
riuje y yra du vienetai ir tik vienas nulis. Kitaip sakant, jei agbtume atstuma tarp dvieju vektoriu kaip
skaciy koordin&iy, kuriose jie skiriasi, tai dekoduotume imdami artims& (matuojant tuo atstumu)
kodo Zodj, ir tada imdami praneSima, atitinkantj ta &ambd|. Pvz, atstumas tad®1 ir 000 yra du, tarp
101 ir 111 yra vienas, tai pasirenkanié1, nes jis a¢iau 101, nei000, ir dekoduojamé, nes jis atitinka
111. O

Pavyzdyje jvesta atstuma ir dekodavimo proced uigngadpraSyti formaliai.

Apibr eZzimas. Hemingo (R.W. Hamminglatstumu(arba tiesiog atstumq tarp dvieju vektoriyx =
(1,22, ...,x,) € A" ir y = (y1,%2,...,yn) € A", Zymimud(z,y), vadinsime koordinaciy, kuriose
jie skiriasi, skaicCiy:

d(z,y) = {i:1<i<n, zi # yi}-
Apibr ezimas. Minimalaus atstumalekodavimo taisykle vadinsime tokia dekodavimo teesgkl A" —
C, kuri kiekvienamy € A" priskiria arCiausiai (matuojant Hemingo atstumu) esékdgdo C' Zodja', t.y.
priskiria tokj 2’ € C, kad

N .

Sios taisykés naudojimas grindziamas taip. Kadangi klaidos tikienianale yra mazesmeil/2,
tai klaida yra maziau tiktina, nei klaidos nebuvimas. Lygiai taip pat dvi klaidoa ymaZiau tiketinos, nei
viena, ir t.t. Taigi, didZiausia tikimyd, kad | kanala buvo iSsiustas kodo Zodis, maziausia@kiemntis
nuo i$ kanalo gauto ZodZio, nes tokiu atveju buvo padarytaaunaiai klaidy. Todl ir dekoduojame kodo
Zodziu, maziausiai tesiskirigiu nuo i$ kanalo gauto ZodZzio.

Dekodavima naudojant minimalaus atstumo dekodavimghkbgrafiSkai galima pavaizduoti taip:




Cia didysis skritulys su taskais yra ailsisy vektoriy i§4”, pajuodinti taskai priklauso koddi C .A™. I3
kanalo gautas vektoriugsgali b uti bet kuris tasSkas. PaZi urime, kuris kodo Zodigi@ulintas taSkas) yra
arCiausiai, juo ir dekoduojame. Pavyzdziui, pasirinkimejkrs kodo Zodje. Tarkime, artimiausias kitas
kodo C Zodis yra atstum& nuox. Tai reiSkia, kad jeyy yra nutoles nua: mazesniu atstumu, néij/2,
tai jis tikrai bus dekoduotas ZodZiy nes Sis kod@' Zodis yra atiausiai. Taigi, apiec galime apibeZzti
spindulioh /2 skritulj, ir visi jam priklausantys taskai bus dekoduojatm skritulio centru — kodo Zodziu
x. Pazynekimed pat] maziausia atstuma tarp bet kuriy skirtingy kédaodziy, t.y.

d= min d(z,z).
z,2€C, x#z
Skartiusd vadinamas kodd' minimaliu atstumu Tai jei apie kiekviena kodo zodj ap#sime spindulio
d/2 skritulj, skritulyje esantys taSkai bus dekoduojami skid centru.
Tarkime, j kanala pasiuamme Zodjr, ir kanale jame buvo padaryt&laidy. 1S kanalo i8jo vektorius
y, esantis atstumunuozx. Jeit < d/2, taiy priklausys zodziar skrituliui, todel dekoduosime zodziu,
t.y. iStaisysime kanalo padarytas klaidas. tJei d/2, tai y gali atsidurti jau kito kodo Zodzio skritulyje,
ir tokiu atveju bus dekoduotas neteisingai. Jei d/2, tai y gali priklausyti dviems skrituliams (gali b uti
ant dviejy skrituliy krasto), ir nezinosime, kurio rutulcentru dekoduoti. Jej neatsiduria jokio kodo
zodzio skritulyje, tai, jj dekoduodami artimiausiu kododziu, galime dekoduoti teisingai, o galime ir
klaidingai. Taigi, jeit > d/2, nesame garantuotetldekodavimo teisingumo.

Apibr eZimas. Jei, naudojant minimalaus atstumo dekodavimo taisykégpduojama visada teisingai,
kai siystame Zodyje yra ne daugiau kaiglaidy, tai kodaC' vadiname klaidy taisagiu kodu
t klaidy taisantj koda vadinantésliai ¢ klaidy taisagiu kodu jei jis nerat + 1 klaida taisantis kodas.

Teorema. KodasC ' yra tiksliai [(d — 1)/2] klaidy taisantis kodas, kuf yra kodoC' minimalus atstumas,
0 [a] yra skaiCiaus: sveikoji dalis, t.y. didZiausias sveikas skaiCius, masearba lygus uz.

[rodymas. Kaip maéme, kodag’ yrat klaidy taisantis kodas, jeéi< d/2. Dél to jis yra tiksliait klaidy
taisantis kodas, jei yra didziausias sveikas skais, mazesnis uz/2. Jeid yra lyginis, tai didziausias
sveikas skdiius, mazesnis uZ/2, yrad/2 — 1 = (d — 2)/2 = [(d — 1)/2]. Jeid yra nelyginis, tai
didZiausias sveikas skails, mazesnis uz/2, yrad/2 —1/2 = (d — 1)/2 = [(d — 1)/2]. Abiem atvejais
gauname pageidaujama rezultata. O

Todel stengiamasi sudaryti tokius kodus, kuriy minimalusuatesd b uty kuo didesnis, kad kodas iStai-
syty kuo daugiau klaidy.

Kartais svarbu ne tik tai, kiek klaidy kodas iStaiso, badiék jy aptinka. Kadangi | kanala sigiame
tik kodo Zodzius, tai, jei iS kanalo iSeina ne kodo Zodisski, buvo padaryta klaidy. Tedt klaidy
aptinkantis kodas gali b uti apd@@iamas taip:

Apibr eZzimas. Koda C' vadinamet klaidy aptinkagiu kodu jei bet kuriame kodo Zodyje jvykus ne dau-
giau kaipt klaidy, gautas vektorius nepriklauso kodui

t klaidy aptinkantj koda vadinantisliai ¢ klaidy aptinka@giu kody jei jis nerat+1 klaida aptinkantis
kodas.

Jei jvykod iSkraipymuy, tai gali b uti, kad gavome kita kodo ZodgéiokodasC' yra ¢ klaidy aptinkantis
kodas, jeit < d. Gauname tokj rezultata:

Teorema. Kodas(C' yra tiksliai d — 1 klaida aptinkantis kodas, kut yra kodoC' minimalus atstumas.
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Panagriekime kelis paprasty kody pavyzdzius.

Pavyzdziai. 1. Pakartojimon karty kodas.Tai pries$ tai buvusio pavyzdzio apibendriniméﬁak =
1, o n — kazkoks fiksuotas nat uralusis shas. llgio 1 ZodZius uzkoduojame ilgia ZodzZiais:
¢(0) = 00---0, ¢(1) = 11---1. KodasC' = {00---0,11---1} C {0,1}". Kodo koeficientas
R =1/n — labai Zemas, uZtat kodas, kaip matysime, iStaiso ir aptitdug klaidy. Labai paprasta
rasti Sio kodo minimaly atstuma — iSkart matome, Kad n. Taigi, tai tiksliai[(n — 1) /2] klaidy
taisantis ir tiksliain — 1 klaida aptinkantis kodas. Dekodavimas vyksta taip: gakanalo vektoriy
y, suskatiuojame, ko daugiau jame yra — nuliy ar vienety, tuo irattkojame. Jen lyginis,
gali gautis taip, kad vienety ir nuliy bus po lygiai. Tokiatvejui turime jsivesti kazkokia atskira
taisykle, pavyzdZziui, atsitiktinai pasirinkiiar 1, arba visada dekodudij ir pan.

2. Kontrolinio simbolio kodasKartais svarbu ne istaisyti klaidas, o labai nesunkiai jaié. Sis ko-
das tam ir skirtas. PraneSima = (my, mao, ..., my) uzkoduojame, prijungdami viena papildoma
simboljzy 1, vadinaméaontroliniu simboliy t.y. uZkoduotas praneSimas= (my, ma, . .., My, Tpi1)-
Taigi, Ciak yra kazkoks fiksuotas nat uralusis skas, on = k1. Kontrolinis simbolis apsk&iuo-
jamas taip, kad uzkoduotame vektoriuje gautysi lygingety skaiius. PavyzdZziui, jein = 1001,
taiz = 10010, o jeim = 1011, taix = 10111. KodasC' yra sudarytas is visy ilgie dvinariy vek-
toriy, turinCiy lyginj vienety skatiy. Kodo koeficientas? = k/(k + 1) yra labai aukstas, artimas
vienetui, uztat kodas, kaip matysime, klaidy visai netais aptinka tik viena klaida. Minimalus
atstumas irgi nesunkiai randamas — dai= 2. IS tikro, atstumas tarp kodo zodz0g0 - - -0 ir
110---0yra2, ir jokie du kodo ZodZiai ara nutole atstumu vienas nuo kito (jei taip b uty, viena-
me i$ ju vienety sk&ius b uty nelyginis). Tad Sis kodas tais@(d — 1)/2] = 0 klaidy, ir aptinka
d—1 = 1 klaida. Tai yra, jei padaryta viena klaida, tai kodas baifa aptiks, o jei daugiau, tai gali
ir nebeaptikti. Bet gali ir aptikti. Pavyzdziui, Sis kodgstifis, kad padaryta klaidy, jei jy skails
nelyginis. Dekoduodami tiesiog patikriname, ar viengtgi§us gautame vektoriuje lyginis. Jei
taip, tai dekoduotas vektorius bus gautas, atmetus pagkkaiordinate. Jei ne, reiskia, buvo klaidy.
Teks paprasyti persiysti iS naujo.

3. Knyguy numeracijos sistema ISBNai praktikoje taikomo kontrolinio simbolio kodo pavyzdys
Kiekviena Siais laikais iSleidziama knyga turi ISBN (Imational Standard Book Number) nu-
merj, sudaryta i$ deSimties deSimtainiy skaitmenwyB@dZiui, V.Stalkeno knygués “Informacijos
kodavimas” ISBN numeris yra 9986-19-183-1. Pirmi devyraitkenysa, ao, . .., a9 rodo Salj,
kurioje iSleista knyga, leidykla ir knygos numerj, o de&sa;, yra kontrolinis, apsk&iuojamas
pagal tokia formule:

9
ayp = Ziai mod 11.

=1
(t.y. apskatiuojame suma, daliname jaid ir imame liekana). Dalinant i$ 11, liekana gali gautis
10. Tokiu atveju kontrolinis simbolis;q Zymimas ZenkluX. Taigi, k¥ = 9, n = 10, R = 9/10.
Sis kodas klaidy netaiso, bet aptinka pavienes klaidagi@jglgreta stovidiy simboliy sukeitima
vietomis (tai dazniausiai pasitaikéios klaidos raSant knygos ISBN numerj). Dekodavimas yra
lygiai toks pat, kaip ir kodavimas: apskaiojame ta péia liekana ir palyginame su. Jei nelygu,
reiskia, jvyko klaida, reikia prasyti atsiysti ISBN numi naujo.

4. Lietuvos pilieCiy asmens kodaKiekvienas Lietuvos pilietis turi savo asmens koda, kueairgi

58



naudojamas kontrolinis simbolis. Asmens kodo strukt ura:
LY1Yo My MyDy Dy X1 Xo X3 K
, kur

L — lytis. Lietuviai turi 6 lytis:

1 — vyras, gimes XIX amziuje,

2 — moteris, gimusi XIX amziuje,

3 — vyras, gimes XX amziuje,

4 — moteris, gimusi XX amziuje,

5 — vyras, gimes XXI amziuje,

6 — moteris, gimusi XXI amziuje.
Y1Yo My Ms Dy Dy — gimimo data:

Y1Y; — metai Simtmetyje,

M, My — menuo,

DD, —diena.
X1X5X3 — eiles numeris tarp ta diena gimusiyjy, priskiriamas Gywgnregistro.
K — kontrolinis skatius, apskaiiuojamas dauginant kiekviena asmens kodo skaitmenj i
svorio koeficiento ir sumuojant:

S=L-1+Y1-24+Y5,-34+M;-44+My-5+D;-6+Dy-7T+X;-8+X5-9+ X5-1.

Sumas dalinamais 11, ir jei liekana nelydD, ji yra asmens kodo kontrolinis skais.
Jei liekana lygil 0, tuomet skatiuojama nauja suma su tokiais svorio koeficientais:

S=L-34+Y,-4+Y,-5+M-6+My-T4+D1-8+Dy-9+X;-14+X5-2+4+X5-3.

Dar karta daliname i$S 11, ir jei liekana nelyd], ji yra asmens kodo kontrolinis skaus. Jei
vel liekana yral0, kontrolinis skatius imamas lygiw.

5. Hemingo kodasYra istisa Seima dvinariy Hemingo kody. Mes nagsime tik viena i$ jy, kurio
parametrai yra tokiek = 4, n = 7, R = 4/7. PraneSiman = (mq, ms, m3, my) uzkoduojame
zodZiux = (mq, mo, ms, my, x5, Te, v7). UZkodavima galima pavaizduoti grafiSkai taip. SuraSome
Siuos septynis simbolius | susikertams skritulius:

NAY
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Simboliaizs, x¢, 27 parenkami taip, kad kiekviename skritulyje eSarvienety skaiius b uty lygi-
nis. Pavyzdziui, jem = (1,0,0,0), taiz = (1,0,0,0, 1,0, 1), nes:

NaV,

Dekoduojame tokiu b udu. Parodysime, kad Sis kodas viStailsd paviene klaida. Tarkime, klaida
ivyko pozicijoje, kuri priklauso tik vienam skrituliui,avyzdziui, pozicijojer;s. Dekoduodami pa-
tikriname, kuriuose skrituliuose vienety s&is yra nelyginis. Matome, kad virSutiniame skritulyje
jis nelyginis, kituose — lyginis. Padarome iSvada, kadddgvyko pozicijoje, kuri priklauso vir-
Sutiniam skrituliui ir nepriklauso kitiems skrituliamsoKia pozicija era tik viena, ir tai b utent;,
galime iStaisyti joje padaryta klaida. Lygiai taip paemareikSmisSkai nustatome klaidos pozicija,
jei klaida padaryta simbolyje, priklausi@ame lygiai dviems iS trijy skrituliy, pavyzdziuiy, (ran-
dame, kad vienety sk&Eus nelyginis virSutiniame ir deSiniajame skrituliuogenusprendziame,
kad klaida padaryta pozicijoje, kuri priklauso Siems dwseskrituliams, ir nepriklauso téégajam),

ir jei klaida padaryta simbolyje, priklauséame visiems trims skrituliams. Taigi, kad ir kur b uty
padaryta klaida, mes galime rasti jos pozicija ir ja Syéi

Bet dviejy klaidy kodas jau nebeiStaiso. Pavyzdziukitae, klaidos jvyko pozicijosen, ir x;.
Tada vienety skaius nelyginis pasidarys tik deSiniajame skritulyje| tb iStaisysimers: deko-
duodami ne tik neiStaisysime klaidy, bet dar daugiawpjsime. ZodZiu, Sis kodas yra tiksliai
viena klaida taisantis kodas. Ir tiksliai 2 klaidas akéntis, nes padarius dvi klaidas, b utinai ku-
riame nors skritulyje vienety skaus pasidarys nelyginis, iS ko ir nuspresime, kad jvykaida,

o jvykus trims klaidoms, vienety skaus visuose skrituliuose gali islikti lyginis, ir klaidgalime
nepasteéti (taip bus, pavyzdziui, jei klaidos jvyks, x5 ir x; pozicijose).

Tai mums leidzia rasti dar viena kodo parametra: minimaio kodo atstumag= 3.

Baigiamosios pastabosDaviau tik maziukus pavyzdukus ir @ teorijos pradzia, o iSs tikro klaidas
taisartiy kody teorija yra didziw ir Siuo metu sp&iai besivystanti. Tai viena i$ keliy matematikoayi
kur naujausios matemaés teorijos turi tiesioginj praktinj pritaikyma. Ir atkSciai, tai pavyzdys, kaip i$
praktinio uzdavinio iSsivygt grazi matematmteorija.

5 Kriptografija

Isivaizduokite tokia situacija: du asmenys — A ir B (vakiime juos Algiu ir Birute) — nori pasikeisti
slapta informacija, o tf@as asmuo Z (Zigmas) nori ja suzinoti. Kad Zigmas jos nigid, perduodama
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informacija yra $ifruojamaSifravimas— tai duomeny kodavimas, norint papti jy turinj. UZSifruo-
tas praneSimas vadinamsidru. Kriptografija yra mokslas, kuriantis ir nagmantis jvairias Sifravimo
sistemas, dar vadinamhksptosistemomiarbasifrais.

[vairios kriptosistemos naudojamos jau nuo antikosuaikgu mijau Cezario Sifra, kai lotyny ab
celes raiek uZSifruojama raide, eséia trimis pozicijomis abeeleje toliau, t.y. rai@ A uzsifruojama raide
D, raide B - raide E, ir t.t. Tokios paprastos kriptosistemos pasiZyio, kad norint iSsaugoti pranesi-
mo slaptuma, reikia epti patj Sifravimo algoritma. Kai Zigmas algoritma suds, reiles galvoti kita
algoritma. Geriau b uty, jei Sifravimo algoritmasetyrparametra, vadinanmmaktu, kurj ir reikety septi.
Jei Zigmas jj suzinos, pakeisime jj kitu raktu, ir Zigmas megads deSifruoti m usy pranesimy, nors ir
naudosime ta patj algoritma.

Paprasiausias Sifravimo su raktu pavyzdys — tai pagerintas GeZardas: perstumkime raides ne
per tris pozicijas, o per kintama pozicijy skaj, priklausantj nuo rakto. Tarkime, raktas yra Zagiis e,
jo raides yra atitinkamai 1-0ji, 13-0ji, 3-ioji ir 9-0ji lietuvidks aleeles raigds. Noedami uzSifruoti
pranesSima, pirma jo raide perstumiame per viena p@zientra per trylika, tré@a per tris, ketvirta per
devynias, penktaal per viena ir t.t. Nors Zigmas ir Zinoty, kad Algis ir Btaunaudoja tokj Sifravimo
algoritma, noedamas desifruoti, taty kazkokiu b udu suzinoti ir rakta.

Antrojo pasaulinio karo metu tokios r uSies Sifravimo atguai, tik, aiSku, Zymiai suetingesni, ir
buvo naudojami (garsiausias jy pavyzdys yra vokiEENIGMA). Buvo kuriamos suetingos masinos,
norint deSifruoti prieSininko praneSimus. Tos masinoaat Siuolaikiniy kompiuteriy pradini@nis.

Tokios kriptosistemos iSsivysi tokias dabar plai naudojamas kriptosistemas, kaip DES, IDEA ir
kt. Jos vadinamoslapto raktokriptosistemomis. Jos pasizymi tuo, kad ir Sifravimui, @Sdravimui
naudojamas tas pats raktas (kuréd tb turi b uti slaptas, nes jei Zigmas jj suzinoty, irglegu deSifruoti
Algio Birutei siurtiamus pranesimus). Geriausiai Zinoma slaptojo raktddsiptema yra DES. Sifruojant
Sia kriptosistema, praneSimo simboliai yra daug kartgikeni vietomis, suddinejami tarpusavyje ir su
rakto simboliais, ir pan. Tobajant kompiuteriams, Si sistema darosi jau nebe tokia saugi ateityje
pakeis naujas slapto rakto kriptosistemuy standartashaaths AES.

Didziausias slaptojo rakto kriptosistemy tr ukumasairkad raktas turi b uti slaptas. Jei slaptai bend-
rauti tarpusavyje nori t ukstéai Zmoniy, tai kiekviena jy pora tas tueti savo slapta rakta. Kaip tvarkyti
tiek rakty, ir, dar svarbiau, kaip jais apsikeisti, kadteakislikty slaptas? 1976 metais Diffie ir Hell-
man pasi @ visiSkai naujo tipo kriptosistema, kuri iSsprendzia$eoblemas. Tokio tipo kriptosistemos
vadinamosvieSo raktokriptosistemomis. Jos pasizymi tuo, kad turi viena radfgavimui, o kita desif-
ravimui. Raktas Sifravimui gali b uti vieSas, prieinamssems, ir jis vadinamasieSuojuraktu. Raktas
desSifravimui turi b uti slaptas, kad tik jj Zinantis @&l deSifruoti praneSima. Jis vadinanpai/aciuoju
raktu. Taigi, Birug, norinti gauti Sifruotus pranesSimus, susigeneruoja akiwpora — viesajj ir privatyjj
raktus. VieSajj paskelbia visiems, ir Algis tuo BiestvieSu raktu Sifruoja praneSimus jai. Beugavu-
si praneSima, jj deSifruoja savo pr&iaoju raktu. Kadangi to rakto daugiau niekas nezino, redktas
negali to praneSimo desifruoti, tik Birgeit

Aisku, vieSo rakto kriptosistemos turi b uti tokios, ka€lSagjo rakto zinojimas neleisty rasti proiajo
rakto ir deSifruoti praneSimo. Paprastai vieSo rakto ksptema sudaroma, naudojant funkcfjaku-
rios reikSnes yra lengvai apskéiuojamos, bet jos atvirkstas funkcijosf—! reikSmes yra labai sunkiai
apskatiuojamos, nebent Zinotum kai ka daugiau apie ta fuak&ipzkokj jos parametra. Tada praneSi-
masm uzsifruojamas, papramusiai apskd@iuojantf(m) reikSme, o tuedamag (m), pradinj praneSima
m = f~1(f(m)) gali apskatiuoti tik tas, kuris Zino kazkokios papildomos slaptoinfiacijos apie at-
virksting funkcijaf—!, nes bendru atveju jos reik&s yra labai sunkiai apskailojamos. Ta papildoma
slapta informacija api¢ " ir yra privatus raktas.
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Geriausiai zinoma vieSo rakto kriptosistema R8A (pavadinta pagal jos kejus — R. Rivest,
A. Shamir, L. Adleman), publikuota 1978 metais. Trumpaip&ginkime, kokia funkcija jinai naudoja.

Visy pirma apibezkime viena pagalbine funkcija -©ilerio funkcija ¢(n). Tai skatius tokiym,
1 < m < n, kurie yra tarpusavyje pirminiai su, t.y.

pon)={m:1<m<n, (mn) =1},

kur (m,n) yra ska€iy m ir n bendras didziausias daliklis. Pavyzdzip{6) = 2, nes yra du skaiai (1 ir
5), kurie yra tarpusavyje pirminiai su 6, o visi kiti (2,3 iy turi su 6 bendry dalikliy. Apie Oilerio funkcija
mums uZteks Zinoti tokj fakta: jei ir ¢ yra du skirtingi pirminiai skaiiai, taio(pq) = (p — 1)(¢ — 1).
Taigi, pagal Sia formule tety b utip(6) = (2 x 3) = (2 — 1)(3 — 1) = 2— ka mes ir esame gave.

Rakty parinkimas. Birute pasirenka du skirtingus pirminius s&ais p, ¢ ir juos sudauginan =
pg. Dar jinai pasirenka tokj nat uralyjj skaj e, 1 < e < ¢(n), kad jis b uty tarpusavyje pirminis su
¢(n) = (p — 1)(¢ — 1). VieSas raktas ir bus pot&, = (e,n). Privatus raktas bus podd, = (d,n),
kurd, 1 < d < ¢(n), yra toks skaiius, kaded = 1 mod ¢(n). Primenu, kad: = b mod c reiSkia, kad
padalijea i$ ¢ gausime ta p@a liekana, kaip ir padalij¢ iS c. Lengva pastetti, kad pastaroji salyga yra
ekvivalenti salygai — b = 0 mod ¢, t.y. skirtumaa — b padalijus %, liekana bug), kitaip sakantg — b
dalinasi iSc be liekanos, o tai reiSkia, kad egzistuoja sveikasistslait toks, kade — b = tc, arba kitaip
a=>b+tc.

Tokj skatiy d rasti galima naudojantis Euklido algoritmu dviejy skaibendram didZiausiam da-
likliui rasti, kurio Cia nenagrigsime. Skdiiy p ir ¢ daugiau nebereds, ir juos galima istrinti (ir netgi
patartina, kad jie nepakli uty j rankas Zigmui).

Sifravimas. Pranesimai, kuriuos bus galima siysti Birutei, yra kainuo?2 iki n — 1. Algis, tu-
redamas Biruds vieSa raktde, n), uzSifruoja praneSima tokiu budu:c = m®modn, 2 < ¢ < n
(apskatiuojams®, dalija rezultata i% ir ima liekana), ir siugia uzsifruota praneSimaBirutei.

DesSifravimas. DeSifravimo algoritmas visiSkai toks pat kaip ir Sifravime deSifruotas praneSimas
bus gaunamas tokiu budu= ¢ mod n. Galima parodyti, kagd sutampa sun.

Isitikinkime, kad deSifruotas praneSimasutampa su pradiniu pranesSimu Parodykime, kadt = m mod n. IS pradziy
parodykime, kad- = m mod p. Jeim = 0mod p, taic = 0 mod p, todel 7 = m mod p. Tegu(m,p) = 1. Zinome,
kadc? = (me)d = m* mod p. Be to,ed = 1 mod ¢(n). Si salyga reiskia, kad egzistuoja sveikasis &kait toks, kad
ed=1+tp(n) =1+t(p—1)(qg—1). |state Sia lygybe, gaunames? = m!+P-1a-1) = m(mpfl)t(qfl) mod p. Dabar
galime pasinaudoti mazaja Ferma teorema, kuri tvirtirga, jei p — pirminis ska€ius, tai su bet kokiu sveikuoju skaiimi
a, kuriam (a,p) = 1, a?~! = 1 mod p. Taigi, gauname = m(mp—l)t<q_1) = m - 1*¢=Y = m mod p. Lygiai taip pat
gauname, kad = m mod ¢. Todelr = m mod n. Be to, Zinome, kadr < nir r < n, todelr = m, ka ir reikejo jrodyti.

Tarkime, jog Zigmas suZinojo, kad uzkoduotas praneSimas.ydis taip pat Zino Birgs viesa rakta
(e,n). Noredamas rasti pradinj praneSima jis turi iSspresti tokia lygtj:m® = ¢ mod n. Pasirodo,
tai padaryti yra labai sunku (aiSku, pakankamai dideli@dm Jis gali bandyti ir kitaip: iS lygtiesd =
1 mod ¢(n) rasti privaty raktal. Betp(n) = (p — 1)(¢ — 1) jis taip pat neturi. Kad géty apskaiiuoti
(n), jis turi i§ pradZiy rastp ir g, t.y. jis turi iSskaidytin pirminiais dauginamaisiais. Dideliemstai
irgi labai sunkus uzdavinys.

Kad RSA kriptosistema b uty saugi, Besatpasirinkti pirminiai sk&iai p ir ¢ turi b uti labai dideli,
apie 100200 deSimtainiy skaitmeny. Dabar taikomi algoritmai leagireitai patikrinti, ar tokios edls
skacius yra pirminis, ar ne (tai uZztrunka tik kelias minutesigr, Birutei nekils problemy parenkapnir
q. O Zigmui kils, jei jis bandys skaidyti pirminiais dauginamaisiais. @ibus sudarytas iS ap0—400
skaitmenuy, o dabartiniai algoritmai tokioses|skatiui iSskaidyti sugaisty Simtus metu.
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Pavyzdys. Rakty parinkimasVisy pirma turime parinkti raktus. Be abejo, mes negaliragipnkti tokiy
dideliy ska€iy p ir ¢, kokie tuety b uti i$ tikryjy, bet tam, kad pamatytume, kaip \&iRISA, uzteks ir
nedideliy skatiy. Imkime, pavyzdziuip = 7, ¢ = 11. Tadan = 77. Dabar reikia pasirink#, tarpusavyje
pirminjsup(n) = (p—1)(¢—1) = 6-10 = 60. Imkime, pavyzdziuie = 13. Taigi, vieSas raktas bus pora
(13,77). Privatus raktas bus pofd, 77), kur d yra toks, kaded = 1 mod ¢(n), t.y. 13d = 1 mod 60.
Galite nesunkiai patikrinti, kad = 37 (iS tikro, ed = 13 - 37 = 481 = 1 4+ 8 - 60).

Sifravimas. Tarkime, kazkas nori mums perduoti pranesima= 2. Jisai uzsifruoja $j pranesima,
pasinaudodamas musy viesu rakttd:= 8192 = 30 mod 77 (dalija2!? i§ 77 ir ima liekana). UZSifruotas
pranesSimas = 30.

Desifravimas.Kad desifruotume pranesima, mums reikia ap&ikaiti 303 mod 77. Pasinaudosime
modulio savybe: jei’ = b mod cir «” = b” mod ¢, taid’a” = V'V mod c. Taigi, jeia’ = V/ mod ¢, tai
a’? = b"? mod ¢. Gauname tokia skéiavimy moduliu77 seka:

300 = 30
302 = 900 =53

30" = 53%2=2809 =37
308 = 372 =1369 = 60
30 = 60% = 3600 = 58

3032 = 582 = 3364 = 53.

Taigi,
30°" = 30°% - 30* - 30' =53-37-30 = 1961 - 30 = 36 - 30 = 1080 = 2 mod 77.
Gavome praneSima, kuris ir buvo uzsifruotas.

Zigmas. Ka gali padaryti Zigmas? Jei jam pasiseka gauti uzsSirymgneSima = 30, jisai turi
rasti tokjm, kadm'® = 30 mod 77. Siuo metu Bra zinoma metody, kurie b'uty Zymiai greitesni uz
paprasiausia galimu reikSmiy perrinkima. Taigi, Zigmas dgty visusm nuo 2 iki n — 1 jstatyti ir
tikrinti, ar jie tenkina lygybe. Kan labai didelis, jis uzgaisty tam labai ilgai.

Kitas kelias, kurj gali bandyti Zigmas: iSskaidyti= 77. Kaip maéme, dideliems: tai irgi uzima
labai daug laiko. O

Elektroninis paraSas. Kartais svarbu ne praneSimo slaptumas, o jo tapatumasu abkeju naudoja-
mas elektroninis parasas (dar vadinamas skaitmeninigypara

Tarkime, Algis siuGia praneSima Birutei. Prie siGiamo praneSimo pridedamas kazkoks duomeny
kiekis, kuris vadinamaslektroniniu parasu Jisai uztikrina, kad praneSima tikrai pasi@mligis, o ne
koks nors kitas asmuo, ir kad praneSimas pakeliui nebuvim@igakeistas.

Turint vieSo rakto kriptosistema, galima sudaryti elekinio paraSo schema. Imkime, pavyzdziui,
RSA.

Algis turi savo vieSa rakté&’, = (e, n) ir privaty K, = (d, n). Jisai nori pasiysti praneSima Birutei.
Prie$ siysdamas jis jj uzsifruoja savo piiaraktu (pasira3o), t.y. apskaiojac = m? mod n, ir siuntia
Birutei abu — ir praneSiman, ir elektroninj parasSa. Birute, noedama jsitikinti, kad praneSima
atsiune tikrai Algis, deSifruojac pasinaudodama Algio vieSu raktu, t.y. apskadjar = ¢ mod n, ir
patikrina, arr = m. Jei taip, tai tikrai siurg Algis, nes tik jis Zino savo privaty rakt todel tik jis galkejo
apskagiuoti c = m? mod n.

Be abejo, galima derinti pasiraSyma su Sifravimu: Algis gasirasSyti praneSima savo priia raktu
ir uzsifruoti jj Birutes vieSu raktu. Taip bus ir iSsaugotas praneSimo slaptumesikrintas jo tapatumas.
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